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1. ЦЕЛИ ОСВОЕНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

Целью освоения учебной дисциплины «Правовые основы информатизации» является 

формирование у обучающихся компетенций в соответствии с федеральными 

государственными образовательными стандартами по специальности «Прикладная 

информатика» и приобретение ими: 

- знаний в области правового обеспечения информационной безопасности и комплексной 

защиты информации на объектах информатизации; 

- умений применять на практике основные положения законов о защите информации; 

- навыков применять на практике основные положения законов о защите информации. 

  



2. МЕСТО УЧЕБНОЙ ДИСЦИПЛИНЫ В СТРУКТУРЕ ОП ВО 

 Учебная дисциплина "Правовые основы информатизации" относится к блоку 1 

"Дисциплины (модули)" и входит в его вариативную часть. 

2.1. Наименования предшествующих дисциплин 

 Для изучения данной дисциплины необходимы следующие знания, умения и 

навыки, формируемые предшествующими дисциплинами: 

2.1.1. Информатика и программирование: 

Знания: Знать основные свойства и технологии использования и обработки информации. 

Умения: Уметь использовать технологии информационных систем 

Навыки: Навыками внедрения информационных технологий 

2.2. Наименование последующих дисциплин 

 Результаты освоения дисциплины используются при изучении последующих 

учебных дисциплин: 

2.2.1. Информационная безопасность 

2.2.2. Корпоративные информационные системы 

2.2.3. Стандартизация информационно -коммуникационных технологий 

  



3. ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОБУЧЕНИЯ ПО ДИСЦИПЛИНЕ (МОДУЛЮ), 

СООТНЕСЕННЫЕ С ПЛАНИРУЕМЫМИ РЕЗУЛЬТАТАМИ ОСВОЕНИЯ 

ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

В результате освоения дисциплины студент должен: 

№ 

п/п 
Код и название компетенции Ожидаемые результаты 

1 ОПК-1 способностью использовать 

нормативно-правовые документы, 

международные и отечественные стандарты 

в области информационных систем и 

технологий 

Знать и понимать: нормативно-правовые документы, 

международные и отечественные стандарты в 

области информационных систем и технологий 

 

Уметь: использовать нормативно-правовые 

документы, международные и отечественные 

стандарты 

 

Владеть: способностью использовать нормативно-

правовые документы, международные и 

отечественные стандарты 

2 ПК-11 способностью эксплуатировать и 

сопровождать информационные системы и 

сервисы 

Знать и понимать: Правовая основа 

информационной безопасности информационных 

систем 

 

Уметь: Разрабатывать документы для сертификации 

информационных систем, технологий и средств их 

обеспечения. 

Решать правовые задачи, применять принципы и 

функции защиты информации. 

 

 

Владеть: Лицензирование деятельности по 

формированию и использованию информационных 

ресурсов (фондов). 

  



4. ОБЪЕМ ДИСЦИПЛИНЫ (МОДУЛЯ) В ЗАЧЕТНЫХ ЕДИНИЦАХ И 

АКАДЕМИЧЕСКИХ ЧАСАХ 

4.1. Общая трудоемкость дисциплины составляет: 

3 зачетные единицы (108 ак. ч.). 

4.2. Распределение объема учебной дисциплины на контактную работу с 

преподавателем и самостоятельную работу обучающихся 

 
Количество часов 

Вид учебной работы 

Всего по 

учебному 

плану 

Семестр 

2 

Контактная работа 13 13,25 

Аудиторные занятия (всего): 13 13 

В том числе: 
  

лекции (Л) 8 8 

практические (ПЗ) и семинарские (С) 4 4 

Контроль самостоятельной работы (КСР) 1 1 

Самостоятельная работа (всего) 91 91 

ОБЩАЯ трудоемкость дисциплины, часы: 108 108 

ОБЩАЯ трудоемкость дисциплины, зач.ед.: 3.0 3.0 

Текущий контроль успеваемости (количество и вид текущего 

контроля) 
КРаб (1) 

КРаб 

(1) 

Виды промежуточной аттестации (экзамен, зачет) ЗЧ ЗЧ 

  



4.3. Содержание дисциплины (модуля), структурированное по темам 

(разделам) 

№ 

п/п 

С
ем

ес
тр

 
Тема (раздел) 

учебной дисциплины 

Виды учебной деятельности в часах/  

в том числе интерактивной форме 

Формы 

текущего 

контроля 

успеваемости и 

промежу-

точной 

аттестации Л
 

Л
Р

 

П
З

/Т
П

 

К
С

Р
 

С
Р

 

В
се

го
 

1 2 3 4 5 6 7 8 9 10 

1 2 Раздел 1 

Раздел 1. Правовая 

основа 

информационной 

безопасности 

информационных 

систем  

 

Предмет, цели и 

задачи дисциплины 

“Правовые основы 

информатизации”. 

Основные 

определения и 

понятия. Правовое 

обеспечение 

информационной 

безопасности и пути 

его 

совершенствования. 

2/0    14 16/0 ,  

Выполнение 

К(1), зачет 

2 2 Раздел 2 

Раздел 2. Задачи и 

функции правовой 

защиты информации  

 

Понятие и виды 

защищаемой 

информации. 

Основные термины в 

области правовой 

защиты информации. 

Понятие 

конфиденциальности, 

целостности и 

доступности 

информации. 

Правовые задачи, 

принципы и функции 

защиты информации. 

Применение права 

собственности к 

информации. Закон 

РФ "Об информации, 

информационных 

технологиях и о 

защите информации" 

об основах правового 

режима 

информационных 

ресурсов (фондов) и 

порядке их 

использования. 

1/0  2/0  18 21/0 ,  

Выполнение 

К(1), зачет 



№ 

п/п 

С
ем

ес
тр

 

Тема (раздел) 

учебной дисциплины 

Виды учебной деятельности в часах/  

в том числе интерактивной форме 

Формы 

текущего 

контроля 

успеваемости и 

промежу-

точной 

аттестации Л
 

Л
Р

 

П
З

/Т
П

 

К
С

Р
 

С
Р

 

В
се

го
 

1 2 3 4 5 6 7 8 9 10 

Особенности 

разработки, 

производства и 

сертификации 

информационных 

систем, технологий и 

средств их 

обеспечения. 

Лицензирование 

деятельности по 

формированию и 

использованию 

информационных 

ресурсов (фондов). 

3 2 Раздел 3 

Раздел 3. Правовая 

защита 

государственной 

тайны  

 

Законодательство РФ 

в области защиты 

государственной 

тайны. Законы РФ "О 

государственной 

тайне" и "О 

безопасности". 

Сведения, относимые 

к государственной 

тайне, и полномочия 

органов 

государственной 

власти и 

должностных лиц в 

области отнесения 

сведений к 

государственной 

тайне. Принципы и 

порядок отнесения 

сведений к 

государственной 

тайне и их 

засекречивания. 

Грифы секретности. 

Порядок 

распоряжения 

сведениями, 

составляющими 

государственную 

тайну.  

Обеспечение защиты 

государственной 

тайны: органы 

защиты, 

государственная 

2/0    16 18/0 ,  

Выполнение 

К(1), зачет 



№ 

п/п 

С
ем

ес
тр

 

Тема (раздел) 

учебной дисциплины 

Виды учебной деятельности в часах/  

в том числе интерактивной форме 

Формы 

текущего 

контроля 

успеваемости и 

промежу-

точной 

аттестации Л
 

Л
Р

 

П
З

/Т
П

 

К
С

Р
 

С
Р

 

В
се

го
 

1 2 3 4 5 6 7 8 9 10 

система защиты, 

организация режима 

секретности. 

Правовые основы 

федерального 

информационного 

ресурса, отнесенного 

к государственной 

тайне, ресурса 

субъектов 

федерации, 

юридических и 

физических лиц. 

Лицензирование 

деятельности 

юридических лиц в 

области защиты 

государственной 

тайны. Контроль и 

надзор за 

обеспечением 

защиты 

государственной 

тайны. Уголовно-

правовая защита 

информации, 

составляющей 

государственную 

тайну. 

4 2 Раздел 4 

Раздел 4. Правовая 

защита служебной 

тайны  

 

Нормативно-

правовые акты и 

положения 

Гражданского 

кодекса РФ, 

регулирующие 

правовую защиту 

служебной тайны. 

Защита в режиме 

служебной тайны 

сведений, доступ к 

которым 

ограничивается в 

соответствии с 

законодательством, 

при обращении и 

хранении таких 

сведений 

(информации) в 

органах 

государственной 

2/0    18 20/0 ,  

Выполнение 

К(1), зачет 



№ 

п/п 

С
ем

ес
тр

 

Тема (раздел) 

учебной дисциплины 

Виды учебной деятельности в часах/  

в том числе интерактивной форме 

Формы 

текущего 

контроля 

успеваемости и 

промежу-

точной 

аттестации Л
 

Л
Р

 

П
З

/Т
П

 

К
С

Р
 

С
Р

 

В
се

го
 

1 2 3 4 5 6 7 8 9 10 

власти и органах 

местного 

самоуправления. 

Защита 

определенных 

категорий значимых 

сведений о 

гражданско-

правовых 

отношениях в 

соответствии с 

"Положением о 

порядке обращения 

со служебной 

информацией 

ограниченного 

распространения в 

федеральных органах 

исполнительной 

власти". Практика 

совершенствования 

института сведений 

ограниченного 

распространения как 

основа для 

формирования и 

совершенствования 

института служебной 

тайны. 

5 2 Раздел 5 

Раздел 5. Правовая 

защита 

коммерческой и 

банковской тайны  

 

Правовые основы 

защиты 

коммерческой тайны. 

Источники права о 

коммерческой тайне. 

Объекты и субъекты 

права на 

коммерческую тайну. 

Правообладателя 

коммерческой тайны. 

Обязанности 

конфидента 

коммерческой тайны. 

Порядок 

установления режима 

коммерческой тайны 

при заключении и 

выполнении 

гражданско-

правовых договоров. 

    15 15 ,  

Выполнение 

К(1), зачет 



№ 

п/п 

С
ем

ес
тр

 

Тема (раздел) 

учебной дисциплины 

Виды учебной деятельности в часах/  

в том числе интерактивной форме 

Формы 

текущего 

контроля 

успеваемости и 

промежу-

точной 

аттестации Л
 

Л
Р

 

П
З

/Т
П

 

К
С

Р
 

С
Р

 

В
се

го
 

1 2 3 4 5 6 7 8 9 10 

Права и обязанности 

органов 

государственной 

власти, иных 

государственных 

органов и органов 

местного 

самоуправления в 

отношении 

коммерческой тайны. 

Юридическая защита 

права на 

коммерческую тайну. 

Ответственность за 

нарушение прав на 

коммерческую тайну. 

Правовые основы 

защиты банковской 

тайны. Источники 

права о банковской 

тайне. Объекты и 

субъекты права на 

банковскую тайну. 

Права владельца 

банковской тайны в 

отношении сведений, 

составляющих его 

банковскую тайну. 

Обязанности 

пользователей 

банковской тайны. 

Защита владельцем 

банковской тайны 

своих прав. 

6 2 Раздел 6 

Раздел 6. Правовая 

защита информации 

персонального 

характера 

(персональные 

данные)  

 

Правовые основы 

защиты информации 

персонального 

характера. Закон РФ 

"О персональных 

данных" о порядке 

правовой защиты 

персональных 

данных. 

Возможность 

использования ряда 

положений Законов 

РФ "О средствах 

1/0  2/2  10 13/2 ,  

Выполнение 

К(1), зачет 



№ 

п/п 

С
ем

ес
тр

 

Тема (раздел) 

учебной дисциплины 

Виды учебной деятельности в часах/  

в том числе интерактивной форме 

Формы 

текущего 

контроля 

успеваемости и 

промежу-

точной 

аттестации Л
 

Л
Р

 

П
З

/Т
П

 

К
С

Р
 

С
Р

 

В
се

го
 

1 2 3 4 5 6 7 8 9 10 

массовой 

информации" и "О 

частной детективной 

и охранной 

деятельности" для 

организации 

правовой защиты 

персональных 

данных.  

7 2 Раздел 7 

Допуск к зачету  

   1/0  1/0 ,  

защита К 

8 2 Зачет       4/0 ЗЧ 

9 2 Раздел 10 

Контрольная работа  

     0/0 КРаб 

10  Зачет        ,  

За 

11  Всего:  8/0  4/2 1/0 91 108/2  

 

  



4.4. Лабораторные работы / практические занятия 

Лабораторные работы учебным планом не предусмотрены. 

Практические занятия предусмотрены в объеме 4 ак. ч. 

№ 

п/п 

№  

семестра 

Тема (раздел) 

учебной дисциплины 
Наименование занятий 

Всего ча- 

сов/ из них  

часов в 

интерак- 

тивной  

форме 

1 2 3 4 5 

1 

2 Раздел 2. Задачи и 

функции правовой 

защиты информации 

Закон РФ "Об информации, информационных 

технологиях и о защите информации" об основах 

правового режима информационных ресурсов 

(фондов) и порядке их использования. 

Особенности разработки, производства и 

сертификации информационных систем, 

технологий и средств их обеспечения. 

Лицензирование деятельности по формированию 

и использованию информационных ресурсов 

(фондов). 

 

2 / 0 

2 

2 Раздел 6. Правовая 

защита информации 

персонального 

характера 

(персональные данные) 

Правовые основы защиты информации 

персонального характера. Закон РФ "О 

персональных данных" о порядке правовой 

защиты персональных данных. Возможность 

использования ряда положений Законов РФ "О 

средствах массовой информации" и "О частной 

детективной и охранной деятельности" для 

организации правовой защиты персональных 

данных. 

 

2 / 2 

ВСЕГО: 4/2 

 

4.5. Примерная тематика курсовых проектов (работ) 

 

Курсовые проекты (работы) не предусмотрены. 

  



5. ОБРАЗОВАТЕЛЬНЫЕ ТЕХНОЛОГИИ 

 

Лекционные и практические занятия, лабораторные работы проводятся по темам 

дисциплины в соответствии с разделом 4.3 рабочей программы дисциплины. 

Лабораторные и/или практические занятия – по важнейшим темам, имеющим наибольшее 

значение в практике. Лекции носят проблемный характер, на практических и 

лабораторных занятиях студенты получают навыки расчетов и испытаний технических 

средств и систем, устройств, а также закрепляют теоретический материал. Контрольные 

задания, сформированные в виде фонда оценочных средств по дисциплине формируют 

первичные навыки решения инженерных задач, они содержат в качестве обязательного 

компонента элемент творчества, необходимость выполнить требования, отличающиеся от 

шаблона. При проведении занятий используются демонстрационные материалы, 

документы по планированию и реализации основной образовательной программы, 

организации образовательного процесса в университете, компьютеры, лабораторные 

образцы и учебно-методические материалы по тематике дисциплины. При проведении 

лекционных занятий применяются активные и интерактивные формы обучения с 

использованием интерактивных презентаций. 



6. УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДЛЯ САМОСТОЯТЕЛЬНОЙ 

РАБОТЫ ОБУЧАЮЩИХСЯ ПО ДИСЦИПЛИНЕ (МОДУЛЮ) 

№ 

п/п 

№  

семестра 

Тема (раздел) 

учебной дисциплины 

Вид самостоятельной работы студента. 

Перечень учебно-методического 

обеспечения для самостоятельной работы 

Всего  

часов 

1 2 3 4 5 

1 2 Раздел 1. Правовая 

основа 

информационной 

безопасности 

информационных 

систем 

самостоятельное изучение и 

конспектирование отдельных тем учебной 

литературы, связанных с разделом[осн. 1, 

доп. 1] 

 

14 

2 2 Раздел 2. Задачи и 

функции правовой 

защиты информации 

самостоятельное изучение и 

конспектирование отдельных тем учебной 

литературы, связанных с разделом[осн. 1] 

 

18 

3 2 Раздел 3. Правовая 

защита 

государственной 

тайны 

самостоятельное изучение и 

конспектирование отдельных тем учебной 

литературы, связанных с разделом; решение 

заданий из контрольной работы[осн. 1, доп. 

1] 

 

16 

4 2 Раздел 4. Правовая 

защита служебной 

тайны 

самостоятельное изучение и 

конспектирование отдельных тем учебной 

литературы, связанных с разделом[осн. 1, 

доп. 1] 

 

18 

5 2 Раздел 5. Правовая 

защита коммерческой 

и банковской тайны 

самостоятельное изучение и 

конспектирование отдельных тем учебной 

литературы, связанных с разделом[осн. 1, 

доп. 1] 

 

15 

6 2 Раздел 6. Правовая 

защита информации 

персонального 

характера 

(персональные 

данные) 

самостоятельное изучение и 

конспектирование отдельных тем учебной 

литературы, связанных с разделом; решение 

заданий из контрольной работы[осн. 1] 

 

10 

ВСЕГО:  91 

  



7. ПЕРЕЧЕНЬ ОСНОВНОЙ И ДОПОЛНИТЕЛЬНОЙ ЛИТЕРАТУРЫ, 

НЕОБХОДИМОЙ ДЛЯ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ) 

7.1. Основная литература 

№ 

п/п 
Наименование Автор (ы) 

Год и место издания 

Место доступа 

Используется при 

изучении 

разделов, номера 

страниц 

1 Комплексная защита 

информации в корпоративных 

системах. 

Шаньгин В.Ф. М.:Инфра-М, 2010. – 

592 с., библиотека 

РОАТ 

 

Используется при 

изучении 

разделов, номера 

страниц 1(34-55), 

2(63-78), 3(81-99), 

4(125-137), 5(154-

162), 6(235-261) 

 

7.2. Дополнительная литература 

№ 

п/п 
Наименование Автор (ы) 

Год и место издания 

Место доступа 

Используется при 

изучении 

разделов, номера 

страниц 

2 Информационная 

безопасность компьютерных 

систем и сетей. 

Шаньгин В.Ф. М.:Инфра-М, 2008. – 

416 с., библиотека 

РОАТ 

 

Используется при 

изучении 

разделов, номера 

страниц 1(112-

131), 3(147-201), 

4(224-263), 5(304-

349) 

 

8. ПЕРЕЧЕНЬ РЕСУРСОВ ИНФОРМАЦИОННО-ТЕЛЕКОММУНИКАЦИОННОЙ 

СЕТИ "ИНТЕРНЕТ", НЕОБХОДИМЫЕ ДЛЯ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

(МОДУЛЯ) 

Официальный сайт РУТ (МИИТ) (http://miit.ru/)  

Электронно-библиотечная система Научно-технической библиотеки МИИТ 

(http://library.miit.ru/)  

Электронно-библиотечная система издательства «Лань» (http://e.lanbook.com/)  

Электронно-библиотечная система ibooks.ru (http://ibooks.ru)/  

Электронно-библиотечная система «УМЦ» (http://www.umczdt.ru/)  

Электронно-библиотечная система «Intermedia» (http:// www .intermedia-publishing.ru/) 

Электронно-библиотечная система РОАТ (http://biblioteka.rgotups.ru/jirbis2/) 

 

9. ПЕРЕЧЕНЬ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ, ПРОГРАММНОГО 

ОБЕСПЕЧЕНИЯ И ИНФОРМАЦИОННЫХ СПРАВОЧНЫХ СИСТЕМ, 

ИСПОЛЬЗУЕМЫХ ПРИ ОСУЩЕСТВЛЕНИИ ОБРАЗОВАТЕЛЬНОГО ПРОЦЕССА 

ПО ДИСЦИПЛИНЕ (МОДУЛЮ) 

 

Программное обеспечение должно позволять выполнить все предусмотренные учебным 

планом виды учебной работы по дисциплине «Правовые основы информатизации»: 

теоретический курс, практические занятия, задания на контрольную работу, тестовые и 

экзаменационные вопросы по курсу.  

 

- Программное обеспечение для выполнения практических заданий включает в себя 

программные продукты общего применения 



- Программное обеспечение для проведения лекций, демонстрации презентаций и ведения 

интерактивных занятий: Microsoft Office 2003 и выше. 

- Программное обеспечение, необходимое для оформления отчетов и иной документации: 

Microsoft Office 2003 и выше. 

- Программное обеспечение для выполнения текущего контроля успеваемости: Браузер 

Internet Explorer 6.0 и выше. 

 

10. ОПИСАНИЕ МАТЕРИАЛЬНО ТЕХНИЧЕСКОЙ БАЗЫ, НЕОБХОДИМОЙ ДЛЯ 

ОСУЩЕСТВЛЕНИЯ ОБРАЗОВАТЕЛЬНОГО ПРОЦЕССА ПО ДИСЦИПЛИНЕ 

(МОДУЛЮ) 

 

Учебная аудитория должна соответствовать требованиям пожарнойбезопасности и охраны 

труда по освещенности, количеству рабочих (посадочных) мест студентов. 

 

Учебные лаборатории и кабинеты должны быть оснащены необходимым лабораторным 

оборудованием, приборами и расходными материалами, обеспечивающими проведение 

предусмотренного учебным планом лабораторного практикума (практических занятий) по 

дисциплине. Освещенность рабочих мест должна соответствовать действующим СНиПам. 

 

11. МЕТОДИЧЕСКИЕ УКАЗАНИЯ ДЛЯ ОБУЧАЮЩИХСЯ ПО ОСВОЕНИЮ 

ДИСЦИПЛИНЫ (МОДУЛЯ) 

 

В процессе освоения дисциплины студенты должны посетить лекции и практические 

занятия, выполнить контрольную работу в соответствии с учебным планом, получить 

зачеты по контрольным работам и сдать зачет. 

1. Указания (требования) для выполнения контрольных работ. 

1.1. Методические рекомендации по выполнению контрольных работ получает у 

преподавателя в начале установочной сессии. 

1.2. Контрольные работы должны быть выполнены в установленные сроки 

и оформлены в соответствии с утверждёнными требованиями, которые приведены в 

методических рекомендациях. 

1.3. Выполнение контрольных работ рекомендуется не откладывать на 

длительный срок: решить большую часть задач имеет смысл практически после 

аудиторных занятий, пока хорошо помнишь то, что было рассказано на лекции. 

При таком подходе возникает возможность получить оперативную очную 

консультацию у лектора в течение периода прохождения сессии. 

1.4. Если возникают трудности по выполнению контрольных работ, можно получить 

консультацию по решению у преподавателя между сессиями.  

1.5. В установленные сроки производится защита контрольных работ по тестовым задачам 

по изучаемому теоретическому материалу. 

2. Указания для освоения теоретического материала и сдачи зачета 

2.1. Обязательное посещение лекционных занятий по дисциплине с конспектированием 

излагаемого преподавателем материала в соответствии с расписанием занятий. 

2.2. Получение в библиотеке рекомендованной учебной литературы и электронное 

копирование конспекта лекций, презентаций и методических рекомендаций 

по выполнению контрольных работ.  

2.3. Копирование (электронное) перечня вопросов к зачёту по дисциплине, а также списка 

рекомендованной литературы из рабочей программы дисциплины.  

2.4. Рекомендуется следовать советам лектора, связанным с освоением предлагаемого 



материала, провести самостоятельный Интернет - поиск информации (видеофайлов, 

файлов-презентаций, файлов с учебными пособиями) по ключевым словам курса и 

ознакомиться с найденной информацией при подготовке к зачету по дисциплине. 

2.5. После проработки теоретического материала согласно рабочей программе курса 

необходимо подготовить ответы на вопросы для защиты контрольных работ и вопросы к 

зачету. 

2.6. Студент допускается до сдачи зачета, если выполнена и защищена контрольная 

работа.  


