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1. Общие сведения о дисциплине (модуле). 

Целью освоения дисциплины (модуля) является: 

- формирование системных знаний об основах обеспечения 

информационной безопасности в сфере транспорта/ 

Задачами дисциплины (модуля) являются: 

- приобрести знание об основах правового обеспечения информационной 

безопасности; 

- уяснить базовые положения информационного права; 

- усвоить понятийно-категориальный аппарат в области защиты 

информации. 

 

2. Планируемые результаты обучения по дисциплине (модулю). 

Перечень формируемых результатов освоения образовательной 

программы (компетенций) в результате обучения по дисциплине (модулю): 

ПК-8 - Способен применять информационно-коммуникационные 

технологии в транспортной отрасли; 

ПК-9 - Способен собирать, анализировать и структурировать 

информацию, образуя информационные ресурсы транспортной отрасли. 

 

Обучение по дисциплине (модулю) предполагает, что по его 

результатам обучающийся будет: 

Знать: 

- правила применения основных понятий, категорий, институтов, 

правовых статусов субъектов правоотношений в области правового 

обеспечения информационной безопасности. 

Уметь: 

- применять теоретические знания в сфере информационного права для 

решения правовых ситуаций. 

Владеть: 

- понятийно-категориальным аппаратом в сфере информационного 

права; 

- навыками находить правильные организационно-управленческие 

решения. 

 

3. Объем дисциплины (модуля). 

3.1. Общая трудоемкость дисциплины (модуля).  



Общая трудоемкость дисциплины (модуля) составляет 2 з.е. (72 

академических часа(ов). 

 

3.2. Объем дисциплины (модуля) в форме контактной работы 

обучающихся с педагогическими работниками и (или) лицами, 

привлекаемыми к реализации образовательной программы на иных условиях, 

при проведении учебных занятий: 

Тип учебных занятий 

Количество 

часов 

Всего 
Сем. 

№8 

Контактная работа при проведении учебных занятий (всего): 42 42 

В том числе: 
  

Занятия лекционного типа 28 28 

Занятия семинарского типа 14 14 

 

3.3. Объем дисциплины (модуля) в форме самостоятельной работы 

обучающихся, а также в форме контактной работы обучающихся с 

педагогическими работниками и (или) лицами, привлекаемыми к реализации 

образовательной программы на иных условиях, при проведении 

промежуточной аттестации составляет 30 академических часа (ов). 

 

3.4. При обучении по индивидуальному учебному плану, в том числе при 

ускоренном обучении, объем дисциплины (модуля) может быть реализован 

полностью в форме самостоятельной работы обучающихся, а также в форме 

контактной работы обучающихся с педагогическими работниками и (или) 

лицами, привлекаемыми к реализации образовательной программы на иных 

условиях, при проведении промежуточной аттестации. 

 

4. Содержание дисциплины (модуля). 

4.1. Занятия лекционного типа. 

 

№ 

п/п 
Тематика лекционных занятий / краткое содержание 

1 Понятие информационной безопасности.  

2 Информация как объект правовых отношений.  

3 Правовые отношения в сфере информационной безопасности.  

4 Нормативно-правовое обеспечение в сфере информационной безопасности на 



№ 

п/п 
Тематика лекционных занятий / краткое содержание 

транспорте.  

5 Основные напрвления государственной политики в области информатики.  

6 Государственная тайна.  

7 Коммерческая тайна.  

8 Принципы и условия обработки персональных данных.  

9 Виды угроз информационной безопасности.  

10 Правовая защита субъектов владения информацией.  

11 Административая ответственность за правонарушения в сфере информационной 

безопасности на транспорте.  

12 Уголовная ответственность за правонарушения в сфере информационной 

безопасности на транспорте.  

 

4.2. Занятия семинарского типа. 

Практические занятия 

№ 

п/п 
Тематика практических занятий/краткое содержание 

1 Понятие информационной безопасности. Информация как объект правовых 

отношений.  

2 Правовые отношения в сфере информационной безопасности.  

3 Нормативно-правовое обеспечение в сфере информационной безопасности на 

транспорте.  

4 Основные напрвления государственной политики в области информатики. 

Государственная тайна. Коммерческая тайна.  

5 Принципы и условия обработки персональных данных.  

6 Виды угроз информационной безопасности. Правовая защита субъектов владения 

информацией.  

7 Административая ответственность за правонарушения в сфере информационной 

безопасности на транспорте.  

8 Уголовная ответственность за правонарушения в сфере информационной 

безопасности на транспорте.  

 

4.3. Самостоятельная работа обучающихся. 

№ 

п/п 
Вид самостоятельной работы 

1 Подготовка к практическим занятиям.  

2 Работа с лекционным материалом.  

3 Работа с литературой.  

4 Подготовка к промежуточной аттестации. 



5 Подготовка к текущему контролю. 

 

 

5. Перечень изданий, которые рекомендуется использовать при 

освоении дисциплины (модуля). 

№ 

п/п 
Библиографическое описание Место доступа 

1 Информационная безопасность и защита 

информации : учебное пособие для вузов / А. В. 

Зенков. — Москва : Издательство Юрайт, 2022. — 

104 с. — (Высшее образование). — ISBN 978-5-

534-14590-8.  

https://urait.ru/book/informacionnaya-

bezopasnost-i-zaschita-informacii-

520063 (дата обращения: 

05.04.2022). Текст: электронный 

2 Организационное и правовое обеспечение 

информационной безопасности : учебник и 

практикум для вузов / под редакцией Т. А. 

Поляковой, А. А. Стрельцова. — Москва : 

Издательство Юрайт, 2022. — 325 с. — (Высшее 

образование). — ISBN 978-5-534-03600-8.  

https://urait.ru/book/organizacionnoe-

i-pravovoe-obespechenie-

informacionnoy-bezopasnosti-511239 

(дата обращения: 05.04.2022). 

Текст: электронный 

 

6. Перечень современных профессиональных баз данных и 

информационных справочных систем, которые могут использоваться при 

освоении дисциплины (модуля). 

Официальный сайт РУТ (МИИТ) (https://www.miit.ru/); 

Научно-техническая библиотека РУТ (МИИТ) (http:/library.miit.ru); 

Информационный портал Научная электронная библиотека 

eLIBRARY.RU (www.elibrary.ru); 

Образовательная платформа «Открытое образование» (https://openedu.ru); 

Единая коллекция цифровых образовательных ресурсов 

(http://window.eciu.ru); 

Электронно-библиотечная система IPRbooks (http://www.iprbookshop.ru); 

Общие информационные, справочные и поисковые системы 

«Консультант Плюс», «Гарант»; 

Электронно-библиотечная система издательства «Лань» 

(http://e.lanbook.com/); 

Электронно-библиотечная система ibooks.ru (http://ibooks.ru/); 

Электронно-библиотечная система «Академия» (http://academia-

moscow.ru/); 

Электронно-библиотечная система «BOOK.ru» (http://www.book.ru/); 

Электронно-библиотечная система «ZNANIUM.COM» 

(http://www.znanium.com/); 

Газета.ru http://www.gazeta.ru 



 

7. Перечень лицензионного и свободно распространяемого 

программного обеспечения, в том числе отечественного производства, 

необходимого для освоения дисциплины (модуля). 

Электронная информационно-образовательная среда РУТ (МИИТ), 

доступная из личного кабинета обучающегося или преподавателя на сайте 

http://miit.ru. 

Лицензионная операционная система MS Windows (академическая 

лицензия). 

Лицензионный пакет программ Microsoft Office (академическая 

лицензия). 

 

8. Описание материально-технической базы, необходимой для 

осуществления образовательного процесса по дисциплине (модулю). 

Для проведения занятий желательна специализированная лекционная 

аудитория с мультимедийной аппаратурой. 

Компьютеры должны быть обеспечены стандартными лицензионными 

программными продуктами и обязательно программным продуктом Microsoft 

Office не ниже Microsoft Office 2007 (2013). 

 

9. Форма промежуточной аттестации: 

Зачет в 8 семестре. 

 

10. Оценочные материалы.  

Оценочные материалы, применяемые при проведении промежуточной 

аттестации, разрабатываются в соответствии с локальным нормативным актом 

РУТ (МИИТ). 
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