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Очная 

 

Общие сведения о дисциплине (модуле). 

Целями освоения учебной дисциплины «Проектирование и анализ 

систем обеспечения информационной безопасности объектов 

информатизации» являются формирование компетенции по основным 

разделам теоретических и практических основ организации средств защиты 

информации, дать необходимые навыки по использованию средств защиты 

информации в компьютерных системах и овладению методами решения 

соответствующих. 

Студенты должны научиться применять современные средства защиты 

информации предоставляемые сетевым оборудованием, являющимся самым 

уязвимым местом при попытке несанкционированного доступа. 

Основными задачами дисциплины являются: 

• Ознакомление с основными терминами и определениями. 

• Ознакомление с основными типами угроз и атак. 

• Изучение механизмов защиты административного интерфейса и 



разграничения прав доступа. 

• Изучение технологии ААА. • Изучение способов защиты информации 

в сетях. 

• Изучение принципов построения виртуальных частных сетей. 

Дисциплина предназначена для получения знаний для решения 

следующих профессиональных задач (в соответствии с видами 

деятельности): научно-исследовательская; контрольно-аналитическая; 

специализация №8. 

Дисциплина предназначена для получения знаний для решения 

следующих профессиональных задач (в соответствии с видами 

деятельности): Научно-исследовательская деятельность: сбор, обработка, 

анализ и систематизация научно-технической информации, отечественного и 

зарубежного опыта по проблемам компьютерной безопасности; изучение и 

обобщение опыта работы других учреждений, организаций и предприятий по 

способам использования методов и средств обеспечения информационной 

безопасности с целью повышения эффективности и совершенствования работ 

по защите информации на конкретном объекте; подготовка научно-

технических отчетов, обзоров, публикаций по результатам выполненных 

исследований. Контрольно-аналитическая деятельность: предварительная 

оценка, выбор и разработка необходимых методик поиска уязвимостей; 

применение методов и методик оценивания безопасности компьютерных 

систем при проведении контрольного анализа системы защиты; подготовка 

аналитического отчета по результатам проведенного анализа и выработка 

предложений по устранению выявленных уязвимостей. 

Специализация №8 "Информационная безопасность объектов 

информатизации на базе компьютерных систем": разработка проектных 

решений и анализ систем обеспечения информационной безопасности 

объектов информатизации на базе компьютерных систем в защищенном 

исполнении и процессов их проектирования, создания и модернизации, в том 

числе разработка модели угроз и формирование требования к обеспечению 

информационной безопасности. 

Общая трудоемкость дисциплины (модуля) составляет 4 з.е. (144 

академических часа(ов). 

 


