Примерные оценочные материалы, применяемые при проведении текущего контроля успеваемости по дисциплине (модулю)

«Сервис-ориентированное программирование»

[bookmark: _Toc127350861]Примерный перечень тестовых заданий

1. Какой шаблон URL рекомендуется при работе с одним ресурсом и набором ресурсов?
a) /companies/{id} и /company
b) /company/{id} и /companies
c) /companies/{id} и /companies
d) /company/{id} и /company
 
2. Что необходимо включить в браузере, чтобы была возможность сделать AJAX запрос с другого сайта к вашему API?
a) HTTP
b) REST
c) OPTIONS
d) CORS

3. Какой код является ближайшим JSON-эквивалентом указанного примера?
[ 'red', 'blue', 'green' ]
a) ['red', 'blue', 'green"]
b) ["red", "blue", "green"]
c) {"color": "red", "color": "blue", "color": "green"}
d) {"red": "red", "blue": "blue"}

4. Укажите правильный синтаксис JSON для показанной пары ключ/значение?
a) "accountNum": "000605802"
b) accountNum: "000605802"
c) "accountNum": 000605802
d) accountNum: 000605802 

5. Какой тип данных НЕ является частью стандарта JSON?
a) string
b) number
c) date
d) array

6. Что такое «claim» в JSON web Token (JWT)?
a) данные токена
b) описание владельца
c) описание разрешений
d) описание кешируемых значений

7. В API обычно используют веб-хуки для **\_**, чтобы:
a) уведомить другие системы о событии
b) быстрее поймать ошибку
c) улучшить протоколирование ошибок
d) логировать дополнительные данные

8. Какова основная цель API?
a) для добавления новых технологий в инфраструктуру организации
b) чтобы поделиться функционалом и данными с другой системой или приложением
c) перенести инфраструктуру в облако
d) отделить логику от интерфейса приложения

9. Назовите распространенный инструмент командной строки для использования или изучения API
a) bash
b) curl
c) ssh
d) powerShell

10. Назовите современную спецификацию для описания API
a) OpenAPI (Swagger)
b) WADL
c) WSDL
d) OAuth

11. Какой HTTP метод обычно используется для обновления или создания ресурса в API?
a) SUBMIT
b) WRITE
c) POST
d) CREATE

12. В чем преимущество кэширования на стороне API-сервера?
a) клиентские приложения работают лучше
b) увеличивает время безотказной работы
c) обеспечивает лучшую безопасность
d) снижает нагрузку на сервера


13. Представим, что ваш ресурс в API не допускает удаления, но клиентское приложение попыталось удалить данный ресурс. Какой код ответа HTTP следует вернуть?
a) 409
b) 400
c) 406
d) 405

14. Что такое OpenID Connect?
a) идентификация поверх OAuth 2.0
b) идентификация поверх SAML 3.0
c) современная замена API-ключам
d) альтернатива SSO для OAuth 2.0

15. В чем преимущество GraphQl перед подходами REST?
a) поддержка гибких запросов/ответов
b) более стабильный API
c) совместим с большим количеством клиентов
d) более безопасный по умолчанию

16. Какое ограничение REST влияет на отсутствие общего контекста для запросов?
a) отсутствие поддержки состояния
b) клиент-серверный подход
c) унифицированный интерфейс
d) кешируемость

17. Для чего нужен User-Agent?
a) Идентифицирует пользователя
b) Идентифицирует клиентское приложение или SDK
c) Определяет, должен ли API ожидать аутентификацию пользователя
d) Определяет, должен ли API принимать запросы от микросервисов

18. Для чего нужен User-Agent?
e) Идентифицирует пользователя
f) Идентифицирует клиентское приложение или SDK
g) Определяет, должен ли API ожидать аутентификацию пользователя
h) Определяет, должен ли API принимать запросы от микросервисов

19. Если бы вы добавили управление версиями с помощью заголовков Accept и Content-Type, каким был бы правильный формат значения заголовка?
a) application/json
b) application/json_version2
c) text/html
d) application/vnd.myapp.v2+json

20. В чем преимущество OAuth токена перед API-ключем?
a)  Токен зашифрован
b)  Токен надежнее
c)  Токен привязан к вариантам использования
d)  Токен может использоваться совместно между системами

21. Возможность выполнять один и тот же API запрос снова и снова без изменения состояния ресурса является примером...
a) архитектуры без сохранения состояния
b) идемпотентности
c) единого интерфейса
d) кэшируемости


22. Какой компонент вы можете использовать для переноса устаревших архитектур или протоколов на REST-интерфейс с целью упрощения использования и интеграции?
a) API-прокси
b) API-шлюз
c) OpenAPI
d) Сервер авторизации OAuth

23. Какую защиту предлагает JSON Web Token (JWT) для предотвращения несанкционированного доступа к его содержимому?
a) SSL
b) шифрование полезной нагрузки
c) подпись
d) кодирование полезной нагрузки

24. Какой понятие в OAuth связано представлением разрешений?
a) «token»
b) «scope»
c) «claim»
d) «back channel»

25. Что нужно добавить в заголовок ответа Cache-Control’а, чтобы указать, что ответ не должен храниться в промежуточном кеше?
a) no-proxy
b) client-only
c) restricted
d) private

26. Какая метрика отслеживает общую доступность вашего API?
a) время отклика
b) время полной загрузки ответа
c) TTL
d) время беспрерывной работы

27. Каков рекомендуемый метод HTTP и шаблон URL для получения определенного пользователя?
a) GET /user/{id}
b) GET /users/{id}
c) GET /user?id={id}
d) GET /users?id={id}

28. Какое свойство вы бы использовали для включения ссылок на другие ресурсы в документ JSON?
a) resources
b) _embedded
c) subresources
d) _links

29. Что должна описывать ваша документация по API?
a) JSON
b) HTTP
c) распространенные варианты использования
d) ваш технологический стек

30. Какой заголовок в ответе сообщает клиенту и посредникам, что ответ нигде не должен кэшироваться?
a) Cache-State: none
b) Expires:-1
c) Cache-Control: no-cache
d) Cache-Control: no-store

31. Какой компонент скрывает различия или границы между различными микросервисами от клиентских приложений?
a) API-шлюз
b) API-логгер
c) API-контроллер
d) API-прокси

32. Какой самый безопасный способ передачи API-ключа?
a) в виде URL-параметра
b) в заголовоке «Authorization»
c) закодировать в Base64
d) с помощью базовой аутентификация

33. Когда пользователь пытается получить доступ к чужой информации, какой код ответа HTTP является наиболее подходящим?
a) 403
b) 404
c) 401
d) 405

34. Какой HTTP метод используется для предварительного запроса CORS?
a) PUT
b) POST
c) GET
d) OPTIONS


35. Какой заголовок ответа сообщит клиенту, что ответ кэшируется на 1 минуту?
a) Expires: 1 minute
b) Cache-Control: max-age=60
c) Expires: 1 January 2020
d) Cache-Expires: max-age=60

36. Какой код статуса ответа HTTP должен отправить сервер, после создания ресурса?
a) 405
b) 201
c) 204
d) 202

37. Как расшифровывается GraphQL?
a) Graph Quick & Light
b) Graph Query Library
c) Graph Queen's Lake
d) Graph Query Language

38. Когда был опубликован первый релиз GraphQL?
a) 2012
b) 1997
c) 2015
d) 2017

39. Какая компания создала GraphQL?
a) Amazon
b) Facebook
c) Google
d) Telegram

40. На каком языке пишутся запросы к API при использовании GraphQL API?
a) GraphQL
b) SQL
c) JSON
d) SchemaQL

41. Назовите допустимую Advice аннотацию?
a) @AfterError
b) @AfterReturning
c) @AfterException
d) @AfterExecution

42. Какой из этих методов не является допустимым в интерфейсе JoinPoint?
a) getArgs()
b) getExceptions()
c) getSignature()
d) getTarget()

43. Что является допустимым примером вывода (игнорируя логирование)?
@SpringBootApplication
public class App {
     public static void main(String args[]) {
          SpringApplication.run(App.class, args);
          System.out.println("startup");
     }
}
public class Print implements InitializingBean {
     @Override
     public void afterPropertiesSet() throws Exception {
          System.out.println("init");
     }
}
a) ничего
b) startup
init
c) init
d) startup

44. Какой println вы бы удалили, чтобы этот код не выдавал исключение (null pointer exception)?
@Component
public class Test implements InitializingBean {
     @Autowired
     ApplicationContext context;
     @Autowired
     static SimpleDateFormat formatter;

     @Override
     public void afterPropertiesSet() throws Exception {
          System.out.println(context.containsBean("formatter") + " ");
          System.out.println(context.getBean("formatter").getClass());
          System.out.println(formatter.getClass());
          System.out.println(context.getClass());
     }
}

@Configuration
class TestConfig {
     @Bean
     public SimpleDateFormat formatter() {
          return new SimpleDateFormat();
     }
}

a) formatter.getClass()
b) context.getClass()
c) context.getBean("formatter").getClass()
d) context.containsBean("formatter")

45. Какой println вы бы удалили, чтобы этот код не выдавал исключение (null pointer exception)?
@Component
public class Test implements InitializingBean {
     @Autowired
     ApplicationContext context;
     @Autowired
     static SimpleDateFormat formatter;

     @Override
     public void afterPropertiesSet() throws Exception {
          System.out.println(context.containsBean("formatter") + " ");
          System.out.println(context.getBean("formatter").getClass());
          System.out.println(formatter.getClass());
          System.out.println(context.getClass());
     }
}

@Configuration
class TestConfig {
     @Bean
     public SimpleDateFormat formatter() {
          return new SimpleDateFormat();
     }
}
a) formatter.getClass()
b) context.getClass()
c) context.getBean("formatter").getClass()
d) context.containsBean("formatter")

46. Что такое корневой интерфейс для доступа к контейнеру bean-компонентов Spring?
a) SpringInitContainer
b) ResourceLoader
c) ApplicationEventPublisher
d) BeanFactory

47. Какую аннотацию можно использовать в Spring Security для конфигурации безопасности на уровне метода?
a) @Secured
b) @RequiresRole
c) @RestrictedTo
d) @SecurePath


48.  Какое свойство можно использовать для изменения порта приложения Spring?
a) Port
b) spring.port
c) spring.settings.port
d) server.port

49.  Какая аннотация используется для внедрения зависимости в Spring?
a) @Controller
b) @RestController
c) @SpringBootApplication 
d) @Autowired

50. Spring ?
a) Port
b) spring.port
c) spring.settings.port
d) server.port


51. Spring – это
a) Веб-фреймворк
b) Java-фреймворк
c) MVC-фреймворк
d) Ни один из вышеперечисленных

52. Назовите HTML-шаблонизатор, доступный по умолчанию в Spring Boot
a) JSP
b) Thymeleaf
c) React
d) Razor

53. Какая из аннотаций не является Spring boot аннотаций?
a) @Controller
b) @RestController
c) @Service
d) @Data

54. Какая аннотация используется для обработки GET запросов
a) @GetMapping
b) @PostMapping
c) @HTTPGet
d) @Get

55. Какая аннотация используется для REST-контроллеров
a) @HTTPRest
b) @Controller
c) @RestController
d) @SpringBootApplication 

56. Какой префикс используется в HTML для Thymeleaf
a) TH:
b) c:
c) th:
d) th:value

57. Какую зависимость необходимо подключить для создания Spring boot веб-приложения
a) spring-boot-starter-web
b) spring-boot-starter-test
c) spring-boot-maven-plugin
d) spring-boot-html


58.  Что является точкой входа в приложения Spring Boot
a) @SpringBootApplication
b) @Controller
c) @RestController
d) @Service

59. Какой веб-сервер по умолчанию используется в приложениях Spring boot?
a) Jetty
b) Apache Tomcat
c) JSP
d) Kestrel

60. Что из следующего верно?
a) Методы, аннотированные @RestController, возвращают объект String или JSON.
b) Методы, аннотированные @Controller, возвращают HTML.
c) Методы, аннотированные @Controller, автоматически преобразуют выходные данные в HTML.
d) Все вышеперечисленное

61. RabbitMQ – это?
a) Брокер-сообщений
b) Java-фреймворк
c) Шина сообщений
d) Web-фреймворк

62. Для чего нужны каналы в RabbitMQ?
a) Для обмена сообщениями
b) Для хранения данных
c) Для параллельного программирования
d) Для синхронного вызова метода сервиса 

63. Какой паттерн реализуется в RabbitMQ?
a) pub/sub
b) Prototype
c) Command
d) Query

64. Какие принципы реализуется в RabbitMQ?
a) AMQP
b) AQPM
c) REST
d) Command/Query

65. Какие понятия вводит протокол AMQP?
a) exchange
b) queue
c) binding
d) loging

66. Кто получает сообщение для передачи в рамках AMQP?
a) exchange
b) producer
c) client
d) server

67. Назовите реализации AMQP? (несколько вариантов ответа):
a) Qpid
b) RabbitMQ
c) Thrift
d) ZeroMQ

68. Назовите реализации RPC? (несколько вариантов ответа):
a) DCOM
b) SOA
c) gRPC
d) CORBA 

69. Бинарный протокол, реализующий RPC?
a) NET Remoting
b) JSON-RPC
c) XML RPC
d) SOAP

70. Ключевая идея RPC?
a) Удаленный вызов в стиле локального
b) Гетерогенность протокола
c) Поддержка бинарных протоколов
d) Унификация вызовов

71. Как достигается прозрачность в RPC?
a) С помощью заглушек
b) С помощью генерации кода
c) С помощью среды разработки
d) С помощью RPC-фреймворка

72. В качестве транспорта RPC использует:
a) HTTP
b) UDP
c) TCP
d) RPC не зависит от транспортных протоколов

73. gRPC использует протокол (несколько вариантов ответа): 
a) HTTP/2
b) Protocol Buffers
c) HTTP/3
d) HTTP 1.1

74. Принцип работы gRPC:
a) Contract First
b) Client First
c) Server First
d) Data First

75. Protobuf протокол:
a) Бинарный
b) Текстовый
c) Байт-ориентированный
d) Бит-ориентированный

Критерии оценивания тестовых заданий
Проводятся в течение семестра в письменной форме. Каждому студенту преподавателем выбирается по 10 вопросов. На ответы отводится 30 минут. 
Не менее, чем за 1 неделю до тестирования, преподаватель должен определить студентам исходные данные для подготовки к тестированию: назвать разделы (темы, вопросы), по которым будут задания в тестовой форме, нормативные правовые акты и теоретические источники (с точным указанием разделов, тем, статей) для подготовки. 
При прохождении тестирования пользоваться конспектами лекций, учебниками, отчетами по выполненным индивидуальным заданиям не разрешено. 
Тестирование считается успешно пройденным, если студент правильно ответил на 30% вопросов. 
Если студент правильно ответил менее чем на 30% вопросов, то тестирование проводится вновь.
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