Примерные оценочные материалы, применяемые при проведении
промежуточной аттестации по дисциплине (модулю)

«Сетевые технологии и протоколы»
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Типы заданий, которые могут быть предложены обучающемуся:
- создание и настройка сетей в соответствии со стандартизированными технологиями передачи данных;
- настройка сетевых протоколов и служб, изучение их работы;
- изучение проблем, связанных с компьютерной сетью и поиск возможных путей решения этих проблем.

1. Создать минимальную сеть из двух компьютеров и коммутационного кабеля. Изучить принципы работы протокола ICMP и программы ping. 
2. Познакомиться с методами управления активным сетевым оборудованием. Изучить способы подключения через SSH, Web-интерфейс, специализированное программное обеспечение (SDM, IME, CSM).
3. Создать локальную сеть на основе концентраторов Ethernet. Изучить принципы работы концентраторов.
4. Создать локальную сеть на основе коммутаторов Ethernet. Изучить принципы работы коммутаторов. 
5. Создать локальную сеть Ethernet, состоящую из двух независимых виртуальных сетей (VLAN).
6. Создать локальную сеть Ethernet, построенную с помощью коммутаторов, соединённых по топологии «кольцо» с использованием протокола остовного дерева (STP). Изучить особенности работы протокола остовного дерева (STP).
7. Создать локальную сеть Ethernet, построенную с помощью коммутаторов, соединённых по топологии «кольцо» с использованием протокола остовного дерева (STP). Настроить балансировку нагрузки. Исследовать сеть на отказоустойчивость. 
8. Создать высокопроизводительную сеть путём статического агрегирования каналов. Протестировать её на отказоустойчивость.
9. Создать высокопроизводительную сеть путём динамического агрегирования каналов. Протестировать её на отказоустойчивость.
10. Создать сеть, состоящую из нескольких подсетей на основе коммутатора 3 уровня, используя его в качестве коммутатора уровня доступа. 
11. Создать сеть, состоящую из нескольких подсетей на основе коммутатора 3 уровня, используя его в качестве коммутатора уровня распределения.
12. Создать сеть, состоящую из нескольких подсетей на основе маршрутизатора (Router). Изучить принципы работы маршрутизатора.
13. Создать две локальные сети на основе маршрутизаторов. Объединить эти локальные сети в составную сеть, настроив статические маршруты между сетями. 
14. Создать две локальные сети на основе маршрутизаторов, используя IPv6 адресацию. Объединить эти локальные сети в составную сеть, настроив статические маршруты между сетями.
15. Создать сеть, состоящую из двух подсетей, назначенных в отдельные VLAN, соединённых коммутатором, подключённым к маршрутизатору. Обеспечить маршрутизацию между этими VLAN. Изучить принципы работы протокола ARP.
16. Создать локальную сеть, при этом обеспечив автоматическое назначение IP-адресов с помощью протокола DHCP. 
17. Создать локальную сеть, состоящую из трёх компьютеров, локального сервера, коммутатора и маршрутизатора в качестве шлюза. Обеспечить доступ пользователей локальной сети к сети Интернет посредством механизма статического NAT.
18. Создать локальную сеть, состоящую из трёх компьютеров, локального сервера, коммутатора и маршрутизатора в качестве шлюза. Обеспечить доступ пользователей локальной сети к сети Интернет посредством механизма динамического NAT.
19. Создать локальную сеть, состоящую из трёх компьютеров, локального сервера, коммутатора и маршрутизатора в качестве шлюза. Обеспечить доступ пользователей локальной сети к сети Интернет посредством механизма, перегруженного NAT.
20. Создать сеть предприятия, состоящую из подсети серверов и подсети пользователей. Обеспечить доступ пользователей Интернет к серверам организации, используя механизм проброски портов в NAT (port forwarding).
21. Создать составную сеть, используя несколько маршрутизаторов. Настроить динамическую маршрутизацию с помощью протокола OSPF. 
22. Создать составную сеть, используя несколько маршрутизаторов. Настроить динамическую маршрутизацию с помощью протокола EIGRP. 
23. Создать две сети, имитирующие автономные системы. Настроить динамическую маршрутизацию с помощью протокола BGP, обеспечить отказоустойчивость. 
24. Создать сеть предприятия, состоящую из четырёх подсетей (сети серверной, менеджеров). Обеспечить доступ пользователей сети предприятия к сети Интернет посредством механизма NAT. Ограничить доступ к внутренней сети предприятия, обеспечить удалённый доступ к внешнему серверу, ограничить доступ к внутренним серверам всем кроме менеджеров, используя расширенные списки доступа (ACCESS LIST). 
25. Создать корпоративную сеть, включающую две подсети: сеть пользователей и серверную (DMZ). Обеспечить безопасный доступ из сети Интернет к серверам корпоративной сети.
26. Создать две локальные вычислительные сети. Обеспечить безопасное соединение этих сетей по каналу, проходящему через Интернет посредством технологии VPN. 
27. Создать локальную сеть, в которой будет обеспечено логирование работы активных сетевых устройств на выделенном сервере. Настроить сетевой протокол для синхронизации внутренних часов компьютера (NTP) на сервере. Проверить работу NTP. 
28. Создать локальную сеть, в которой будет обеспечена централизованная авторизация активных сетевых устройств на выделенном AAA сервере посредством протокола RADIUS. Проверить работу ААА сервера.
29. Создать локальную сеть, в которой будет работать сервер обновлений конфигурации и программного обеспечения сетевого оборудования, использующий протокол TFTP. Проверить работу TFTP сервера.
30. Настроить отказоустойчивое подключение двух провайдеров Интернет к локальной вычислительной сети через маршрутизатор.
31. Создать локальную сеть в которой будут развернуты web-сервера, доступ к которым можно будет получить по символьному имени. Изучить принципы работы службы DNS.
32. Создать сеть, в которой будут работать два почтовый сервера и два пользователя. Изучить принципы работы почтовых протоколов SMTP, POP3, IMAP. Изучить особенности работы службы DNS при взаимодействии с почтовыми серверами.
33. Создать локальную беспроводную сеть Wi-Fi с помощью 
Wi-Fi маршрутизатора. Настроить беспроводный доступ доверенных конечных устройств в локальную сеть.
34. Создать локальную сеть, состоящую из сервера, двух компьютеров, коммутатора, маршрутизатора и Wi-Fi точки доступа. Настроить протокол автоматического назначения IP-адресов DHCP на маршрутизаторе. Обеспечить доступ пользователей локальной сети к сети Интернет посредством механизма NAT. Настроить беспроводный доступ доверенных конечных устройств в локальную сеть.
35. Создать локальную сеть, использующую оборудование с поддержкой IoT. Настроить сетевое взаимодействие между устройствами IoT и логику их работы. 
Критерии оценивания практических заданий
Уровень знаний определяется оценками «отлично», «хорошо», «удовлетворительно», «неудовлетворительно».
Оценка «отлично» - студент показывает полные и глубокие знания программного материала, логично и аргументировано отвечает на поставленный вопрос, а также дополнительные вопросы, показывает высокий уровень теоретических и практических знаний.
Оценка «хорошо» - студент показывает глубокие знания программного материала, грамотно его излагает, достаточно полно отвечает на поставленный вопрос и дополнительные вопросы, умело формулирует выводы. В тоже время при ответе допускает несущественные погрешности.
Оценка «удовлетворительно» - студент показывает достаточные, но не глубокие знания программного материала; при ответе не допускает грубых ошибок или противоречий, однако в формулировании ответа отсутствует должная связь между анализом, аргументацией и выводами. Для получения правильного ответа требуется уточняющие вопросы.
Оценка «неудовлетворительно» - студент показывает недостаточные знания программного материала, не способен аргументировано и последовательно его излагать, допускает грубые ошибки в ответах, неправильно отвечает на поставленный вопрос или затрудняется с ответом.
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