Примерные оценочные материалы, применяемые при проведении текущего контроля успеваемости по дисциплине (модулю)

«Сетевые технологии и протоколы»
[bookmark: _Toc123146497][bookmark: _Toc127350946]Примерный перечень тестовых заданий

1. Локальная вычислительная сеть (LAN) — это:
a. Вычислительная сеть, функционирующая в пределах подразделения или подразделений предприятия
b. Объединение вычислительных сетей на государственном уровне
c. Сеть, функционирующая в пределах одного субъекта федерации
d. Общепланетное объединение сетей
2. Эталонная модель обмена информацией открытой системы получила название модели…
a. ISO
b. OSI
c. OIS
d. ОИОС
3. Технология VLAN обладает следующими характеристиками:
a. Гибкость, связанная с возможностью группирования пользователей в виртуальные рабочие группы
b. Аутентификация на уровне пользователя
c. Повышение безопасности, связанное с уменьшением широковещательного домена
d. Шифрование трафика
4. Какие преимущества у NAT?
a. Позволяет сэкономить IP-адреса
b. Позволяет повысить безопасность обмена данными
c. Позволяет передавать пакеты без идентификации пользователя
d. Позволяет предотвратить или ограничить обнаружение снаружи внутренних хостов
e. Позволяет ускорить процесс обмена данными
f. Позволяет скрыть внутренние сервисы внутренних хостов/серверов
5. Какой из слоев находится наверху сетевой модели и используется сетями TCP/IP?
a. Прикладной
b. Транспортный
c. Сетевой
d. Канальный
6. В модели OSI все сетевые функции разделены на … уровней.
a. 8
b. 7
c. 6
d. 5
7. Уровень модели OSI, который обеспечивает услуги, непосредственно поддерживающие приложения пользователя называют:
a. Прикладным уровнем
b. Представительским уровнем
c. Сеансовым уровнем
d. Транспортным уровнем
e. Сетевым уровнем
8. В чем заключается задача сетевого уровня?
a. Убедиться, что данные не будут потеряны во время маршрута
b. Получить пакет данных, перемещенный по нескольким сетям от источника к месту назначения
c. Убедиться, что только зарегистрированные пользователи могут использовать интернет
d. Убедиться, что Wi-Fi распределяется между несколькими устройствами равномерно
9. Коммуникационный протокол описывающий формат пакета данных называется:
a. TCP | IP
b. ТСP
c. UPD
d. IP
10.  Что означает URL?
a. Универсальная маршрутизация (Universal Routing Linkage)
b. Единая логика повторной передачи (Uniform Retransmission Logic)
c. Унифицированный указатель ресурса (Uniform Resource Locator)
d. Единый список восстановления (Unified Recovery List)
11.  Что такое домен?
a. Часть адреса, определяющая адрес компьютера пользователя в сети
b. Название программы, для осуществления связи между компьютерами
c. Название устройства, осуществляющего связь между компьютерами
d. Единица скорости информационного обмена
12.  Что такое сетевой шлюз?
a. Встроенный межсетевой экран
b. Устройство подключения компьютера к телефонной сети
c. Устройство внешней памяти
d. Аппаратный маршрутизатор или программное обеспечение для сопряжения компьютерных сетей, использующих разные протоколы
13.  В зависимости от направления возможной передачи данных способы передачи данных по линии связи делятся на следующие типы:
a. Полусимплексный, полудуплексный, симплексный
b. Полусимплексный, полудуплексный, дуплексный
c. Дуплексный, полудуплексный, симплексный
d. Симплексный, дуплексный
14.  Информация в компьютерных сетях передается по каналам связи в виде отдельных
a. Сообщений
b. Данных
c. Посланий
d. Пакетов
15.  Какой из перечисленных вариантов является адресом канала?
a. 0f:2a:b3:1f:b3:1a
b. 192.168.3.14
c. www.rut-miit.ru
d. @rut-miit
16.  Технология Ethernet определяется стандартом ІЕЕЕ:
a. 802.2
b. 802.3
c. 802.4
d. 802.5
17.  Региональные сети – это:
a. MAN
b. LAN
c. WAN
d. GAN
18.  Что обозначает адрес 0.0.0.0/0?
a. Сеть должны быть недоступна
b. Адрес хоста, а не сети
c. Маршрут до сети имеет самый высокий приоритет
d. Маршрут до сети имеет самый низкий приоритет
e. Вся сеть кроме этого хоста
f. Маршрут по умолчанию
g. Маршрут до сетей, для которых маршрут не указан явным образом
19.  Устройства, подключенные к одному коммутатору, находятся в одном широковещательном домене?
a. Да
b. Нет
c. Это должны решать специалисты
20.  Выберите правильные записи MAC-адреса:
a. 38-63-BB-CC-FG-55
b. 3863BBCCFA55
c. 3863BBCCNG55
d. 38-63-BB-CC-FA-55
e. 38:63:BB:CC:ZZ:55
f. 38-63-bb-cc-fa-55
21.  Выберите сетевое оборудование, которое является пассивным:
a. Роутер
b. Сетевая розетка
c. Сетевая карта
d. Патч-корд
e. Коммутатор
f. Патч-панель
g. Точка доступа Wi-Fi
h. Сетевой кабель
22.  Как называется вещание по типу «один к многим»?
a. Broadcast
b. Multicast
c. Vlancast
d. Unicast
e. Unisender
23.  Что в первую очередь делает устройство перед началом отправки данных по Wi-Fi?
a. Осуществляет прослушивание канала на предмет активной передачи
b. Просто начинает отправлять данные
c. Отправляет на шлюз сообщение с запросом разрешения на передачу
d. Ждет своей очереди
24.  К какому типу связи относится прослушивание радио?
a. Полудуплекс
b. Симплекс
c. Дуплекс
d. Правильный ответ отсутствует
25.  Какое устройство служит для ограничения широковещательного домена?
a. Хаб
b. Коммутатор
c. Файрвол
d. Концентратор
e. Свич
f. Маршрутизатор
26.  Таблица коммутации хранится на ...
a. Концентраторе
b. Коммутаторе
c. Хосте
d. Маршрутизаторе
e. Компьютере
27.  Какова основная функция сетевого уровня?
a. Перемещение пакетов от исходного устройства к конечному путем нескольких переходов
b. Перемещение пакетов через одно физическое соединение
c. Обработка отказа веб-сервера
d. Шифрование конфиденциальных данных
28.  Для чего нужен шлюз по умолчанию?
a. Все пакеты, отправленные на этот IP, возвращаются обратно
b. На этот IP адрес отправляются все пакеты, в адресе источника которых стоит IP этой же подсети
c. На этот IP адрес отправляются все пакеты, которые не удалось передать напрямую узлу и для которых неизвестен точный маршрут
d. С этого IP адреса компьютер получает настройки IP, маски подсети и DNS-сервера
e. Узел с этим IP преобразует доменные имена в IP адреса и наоборот
29.  Для чего нужна программа ping?
a. Эта программа посылает ICMP с типом 8, а принимает ICMP с типом 0
b. С её помощью можно послать ICMP запросы на произвольный MAC-адрес и получить ответ, если узел доступен
c. С помощью этой программы можно преобразовать доменное имя в IP адрес
d. С помощью этой программы можно опрашивать IPv6 адреса узлов с целью выявить их доступность
30.  Чем коммутатор отличается от концентратора?
a. Коммутаторы хранят внутреннюю таблицу коммутации и передают пакет на тот порт, на котором находится MAC назначения
b. Концентраторы имеют таблицу коммутации, запоминая IP адреса всех проходящих кадров
c. Концентраторы сжимают (концентрируют) проходящий через них трафик
d. Коммутаторы и концентраторы - это одно и то же
31.  Выберите верные утверждения:
a. На одну сетевую карту может быть назначен только один IP адрес
b. У одного компьютера может быть только один MAC адрес
c. У одного компьютера может быть несколько сетевых карт
d. Одному компьютеру может быть назначен только один IP адрес
32.  Обобщенная геометрическая характеристика компьютерной сети – это:
a. Топология сети
b. Сервер сети
c. Удаленность компьютеров сети
d. Характеристика сети
33.  Передачу всех данных в компьютерных сетях реализуют с помощью:
a. Сервера данных
b. E-mail
c. Сетевых устройств
d. Сетевых протоколов
34.  Скорость передачи данных в компьютерных сетях измеряют обычно в:
a. Байт/мин
b. Килобайт/узел
c. Бит/сек
d. Байт/сек
35.  Зачем нужен переход от IPv4 на IPv6?
a. В IPv6 меньше таблицы маршрутизации
b. IPv6 сокращает количество необходимых переходов пакета
c. У человечества заканчиваются адреса IPv4
d. Адреса IPv6 – выбор производителей сетевого оборудования
36.  Серверы для передачи-приема e-mail называют:
a. Приемо-передающими
b. Почтовыми
c. Файловыми
d. Электронными
37.  Поток сетевых сообщений определяется:
a. Транзакцией
b. Трафиком
c. Трендом
d. Сетевым потоком
38.  Правильно утверждение «Звезда»:
a. Топологию «Звезда» можно собрать из нескольких топологий «Кольцо»
b. Топологию «Шина» можно собрать из нескольких топологий «Дерево»
c. Топологию «Дерево» можно собрать из нескольких топологий «Звезда»
39.  Сетевая топология определяется способом, структурой:
a. Аппаратного обеспечения
b. Программного обеспечения
c. Соединения узлов каналами сетевой связи
40.  К какому уровню эталонной модели OSI относится сетевой адаптер?
a. К сетевому
b. К канальному
c. К прикладному
d. Сетевой адаптер – отдельное устройство
41.  Как по-другому называется MAC-адрес?
a. Уникальный адрес
b. Локальный адрес
c. Физический адрес
d. Глобальный адрес
42.  Какая часть IP-адреса 205.129.12.5 представляет хост-машину?
a. 12
b. 5
c. 205
d. 129
43.  Какое десятичное число является эквивалентом двоичного числа 11111111?
a. 255
b. 256
c. 512
d. 1024
44.  Сколько бит содержит IP-адрес?
a. 8
b. 16
c. 32
d. 64
45.  Как недавно подключенный к сети маршрутизатор заполняет свои таблицы маршрутизации?
a. Консультируется с IANA (Управление присвоения номеров интернета)
b. Скачивает документы маршрутизации RFC (описание протоколов)
c. Обращается в Инженерную группу интернета (IETF)
d. Обращается к соседним маршрутизаторам
46.  Для чего пакету необходимо значение «время жизни»?
a. Чтобы убедиться, что пакеты не попадут в маршрутную петлю
b. Чтобы отслеживать, сколько минут требуется пакету для прохождения через сеть
c. Для поддержания соответствия между номерами сетей и координатами GPS
d. Чтобы сообщить маршрутизатору подходящий выходной канал для определенного пакета
47.  Какой уровень эталонной модели OSI устанавливает, обслуживает и управляет сеансами взаимодействия прикладных программ?
a. Прикладной
b. Сетевой
c. Сеансовый
d. Локальный
48.  Как подключенное к сети Wi-Fi устройство получает IP-адрес?
a. Использует DHCP
b. Использует DNS
c. Использует HTTP
d. Использует IMAP
49.  Какой из приведенных ниже символов свидетельствует о том, что данная командная строка является строкой привилегированного режима интерфейса пользователя маршрутизаторов Cisco?
a. %
b. :
c. #
d. &
50.  Если необходимо выйти из режима конфигурирования, то какую из следующих команд следует ввести?
a. Ctrl + C
b. Ctrl + Z
c. Ctrl + X
d. Ctrl + E
51.  Коммутаторами Ethernet являются...
a. Мосты с несколькими портами на 2 уровне
b. Мосты с несколькими портами на 3 уровне
c. Повторители сигнала на 3 уровне
d. Маршрутизаторы с несколькими портами на 2 уровне
52.  Какому из приведенных ниже высказываний эквивалентно выполнение команды Router(config)# access-list 1 156.1.0.0 0.0.255.255?
a. Запретить доступ ко всей сети
b. Разрешить доступ всей сети
c. Разрешить доступ только к моей сети
d. Разрешить доступ к сети соседа
53.  Какую информацию дает проверка сети с помощью команды trace?
a. Помогает узнать время достижения результата
b. Показывает каждый маршрутизатор, который проходит пакет на пути к пункту назначения
c. Показывает каждую таблицу маршрутизации на пути к цели
d. Позволяет обновить всю локальную сеть и заново проверить её работу
54.  Какие две характеристики в основном ассоциированы с протоколами динамической маршрутизации?
a. Не требуют настройки устройства
b. Обеспечивают маршрутизаторы новейшими таблицами маршрутизации
c. Требуют меньшей вычислительной мощности, чем статические маршруты
d. Потребляют пропускную способность для обмена информацией
e. Предотвратить ручную настройку и обслуживание таблицы маршрутизации
55.  Какие три утверждения истинны о маршрутах и их использовании?
a. Если маршрут к сети назначения не найден, пакет возвращается к предыдущему маршрутизатору
b. Если сеть назначения подключена напрямую (непосредственно к устройству, на котором рассматривается таблица маршрутизации), то маршрутизатор отправит пакет к хосту получателю
c. Если для сети назначения существует несколько сетевых записей, для пересылки пакета используется наиболее общий маршрут
d. Если не существует маршрута для сети назначения, но установлен маршрут по умолчанию, пакет будет передан на следующий за этим маршрутизатор
e. Если у исходного хоста настроен шлюз, то пакет для удаленной сети будет отправлен, используя тот маршрут (на шлюз)
f. Если на узле вручную не настроен маршрут для сети назначения, узел отбрасывает пакет
56.  Какая информация добавляется во время инкапсуляции на третьем уровне модели TCP/IP?
a. IP-адрес источника и получателя
b. MAC источника и получателя
c. Исходный и конечный прикладной протокол
d. Номер порта источника и получателя
57.  В системах, функционирующих без установки соединения, какое утверждение из перечисленных ниже правильно?
a. С пунктом назначения связываются до отправки пакета
b. Получатель не соединяется с источником перед получением пакета
c. Пункт назначения отправляет подтверждение источнику, который запрашивает отправку следующего пакета
d. Пункт назначения отправляет подтверждение источнику, указывающее, что пакет был получен
58.  Какие три общие проблемы присутствуют в большой сети?
a. Слишком мало трансляций
b. Снижение производительности
c. Вопросы безопасности
d. Ограниченная ответственность руководства
e. Идентификация хоста
59.  Какую часть адреса сетевого уровня маршрутизатор использует для передачи пакета?
a. Часть хоста
b. Широковещательный адрес
c. Часть сети
d. Адрес шлюза
60.  Посмотрите на рисунок. Используя показанную на нём сеть, определите, какой будет адрес шлюза для хоста А в сети 192.133.219.0?
[image: http://infocisco.ru/imgexp/1_5_8.jpg]
a. 192.135.250.1
b. 192.31.7.1
c. 192.133.219.0
d. 192.133.219.1
61.  Какова цель шлюза по умолчанию?
a. Идентифицировать устройство, которое позволяет компьютерам локальной сети обмениваться данными с устройствами из других сетей
b. Физически подключает компьютер к сети 
c. Предоставляет постоянный адрес компьютеру 
d. Определяет сеть, к которой подключен компьютер
e. Определяет логический адрес сетевого компьютера и однозначно идентифицирует его для остальной части сети
62.  Какой тип маршрутизации использует информацию, которая вручную введена в таблицу маршрутизации?
a. Динамическая маршрутизация
b. Статическая маршрутизация
c. Внутренняя маршрутизация
d. Стандартная маршрутизация
63.  Насколько IPv6-адреса длиннее, чем IPv4-адреса?
a. Одинакового размера
b. Адреса IPv6 на 50 % длиннее, чем адреса IPv4
c. Адреса IPv6 вдвое длиннее, чем адреса IPv4
d. Адреса IPv6 в 10 раз длиннее, чем адреса IPv4
64.  Какое утверждение описывает цель маршрута по умолчанию?
a. Хост использует маршрут по умолчанию для передачи данных на другой хост в том же сегменте сети
b. Хост использует маршрут по умолчанию для передачи данных к хосту за пределами локальной сети, когда не существует других маршрутов к месту назначения
c. Хост использует маршрут по умолчанию для пересылки данных на локальный коммутатор в качестве следующего перехода ко всем пунктам назначения
d. Хост использует маршрут по умолчанию для определения адреса уровня 2 конечного устройства в локальной сети
65.  Что является одним из компонентов записи в таблице маршрутизации?
a. MAC-адрес интерфейса роутера
b. Номер порта назначения уровня 4
c. Адрес хоста назначения
d. Адрес следующего устройства
66.  Какие промежуточные устройства могут использоваться для реализации безопасности между сетями?
a. Маршрутизатор
b. Хаб
c. Свитч
d. Брандмауэр
e. Точка доступа
f. Мост
67.  Посмотрите на картинку. Сетевой администратор ищет неисправность в соединении, и ему необходимо определить адрес, который используется для передачи сетевых пакетов из сети. Используя команду netstat –r, администратор может идентифицировать, на какой адрес все хосты отправляют пакеты, которые предназначены для внешней сети. Выберите этот адрес:
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a. 10.10.10.26
b. 127.0.0.1
c. 10.10.10.6  
d. 10.10.10.1
e. 224.0.0.0
68.  Если шлюз настроен на хосте неправильно, то что будет происходить с соединением?
a. Хост не может обмениваться данными в локальной сети
b. Хост сможет обмениваться данными с другими хостами в локальной сети, но не сможет обмениваться данными с хостами из удаленной сети
c. Хост может общаться с другими хостами в удаленных сетях, но не может общаться с хостами в локальной сети
d. Нет влияния на связь
69.  Посмотрите на картинку. Сеть, показанная на схеме, работает. Какие два утверждения правильно описывают маршрутизацию в показанной топологии?
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a. 192.168.0.2 – это адрес следующего устройства, который использует R3 в маршруте от сети 10.0.0.0 к сети 172.16.0.0
b. 10.0.0.1 – это адрес следующего перехода, который используется маршрутизатором R1 для маршрутизации пакета из сети 192.168.12.0 в сеть 10.0.0.0
c. 192.168.0.1 – это адрес следующего перехода, который используется маршрутизатором R1 для маршрутизации пакета из сети 192.168.12.0 в сеть 172.16.0.0
d. 172.16.0.1 – это адрес следующего перехода, который используется маршрутизатором R3 для маршрутизации пакета из сети 10.0.0.0 в сеть 172.16.0.0
e. 192.168.0.1 – это адрес следующего устройства, который использует R2 в маршруте от сети 172.16.0.0 к сети 192.168.12.0
70.  Какое поле IP пакета предотвращает бесконечные циклы?
a. Тип обслуживания
b. Идентификатор пакеты
c. Флаги
d. Время жизни пакета
e. Контрольная сумма
71.  Какая организация назначает домены верхнего уровня, такие как «.com», «.org» и «.club»?
a. IANA (Управление присвоения номеров интернета)
b. IETF (Инженерная группа интернета)
c. ICANN (Корпорация по управлению доменными именами и IP-адресами)
d. IMAP (Internet Message Access Protocol)
72.  Что из этого не может делать владелец домена?
a. Создавать поддомен
b. Продавать поддомены
c. Создавать новые домены верхнего уровня
d. Назначать IP-адрес домену или поддомену
73.  Каково назначение системы доменных имен?
a. Она позволяет подключенным к сети устройствам использовать текстовое имя и искать их IP-адреса
b. Она отслеживает GPS-координаты всех серверов
c. Позволяет региональным интернет-реестрам (RIR) управлять IP-адресами на разных континентах
d. Она назначает разные IP-адреса портативным компьютерам при переходе от одного Wi-Fi к другому
74.  Посмотрите на рисунок. Что обозначает «/8» в маршруте к 10.0.0.0 сети?
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a. Это указывает на то, что между этим маршрутизатором и сетью 10.0.0.0 имеется 8 переходов
b. Представляет собой время в миллисекундах, которое требуется для ответа на эхо-запрос при отправке в сеть 10.0.0.0
c. Это указывает на то, что в сети назначения есть 8 подсетей, в которые маршрутизатор может пересылать пакеты
d. Цифра показывает количество последовательных бит взятых слева, которые надо сравнить с IP адресом получателя (из пакета). Для использования этого маршрута первые 8 бит IP адреса получателя должны совпадать
75.  Какой адрес может быть использован для суммирования следующих сетей: 172.16.1.0/24, 172.16.2.0/24, 172.16.3.0/24, и 172.16.4.0/24?
a. 172.16.0.0/21  
b. 172.16.1.0/22
c. 172.16.0.0 255.255.255.248
d. 172.16.0.0 255.255.252.0
76.  Хосты из двух разных подсетей не могут обмениваться информацией. Сетевой администратор подозревает о недостающем маршруте в одной из таблиц маршрутизации. Какие три команды могут быть использованы в обнаружении неисправностей (третьего уровня) в подключении?
a. ping  
b. show arp
c. traceroute
d. show ip route
e. show interface
f. show cdp neighbor detail
77.  Какая часть информации доступна из рассмотрения вывода команды show ip interface brief?
a. Скорость интерфейса и дуплекса
b. Интерфейс MTU
c. Ошибки
d. MAC-адрес интерфейса
e. IP-адрес интерфейса
78.  Что произойдет с записью о статическом маршруте в таблице маршрутизации, когда исходящий интерфейс станет недоступным?
a. Маршрут будет удален из таблицы
b. Маршрутизатор опрашивает соседей для замены маршрута.
c. Маршрут остается в таблице, потому что он был определен как статический
d. Маршрутизатор перенаправляет статический маршрут, чтобы компенсировать потерю устройства следующего перехода
79.  Сколько уровней в многоуровневой структуре стека TCP/IP?
a. 6
b. 4
c. 2
d. 8
80.  Какова основная задача транспортного уровня (TCP)?
a. Перемещать пакеты от исходного устройства к конечному посредством нескольких переходов
b. Перемешать пакеты по одиночному физическому соединению
c. Работать с потерянными и поврежденными пакетами
d. Разбираться с шифрованием конфиденциальных данных
81.  Какой будет результат выполнения следующих команд?
ORL(config)# interface fastethernet 0/0 
ORL(config-if)# ip address 172.16.3.1 255.255.255.0 
ORL(config-if)# no shutdown
a. Сеть 172.16.3.0 будет маршрутизироваться любым протоколом динамической маршрутизации автоматически
b. В таблице маршрутизации создастся запись о сети 172.16.3.0 с кодом «C»
c. Статический маршрут необходим для направления трафика в сеть 172.16.3.0
d. Команды будут сохранены в конфигурации запуска
82.  Из чего состоит заголовок TCP?
a. Физический адрес
b. IP-адрес и время жизни
c. Номер порта и относительный адрес
d. Информация о том, какой документ был запрошен
83.  Почему размер окна важен для правильного функционирования сети?
a. Потому что слишком большие пакеты будут перегружать оптоволоконные соединения
b. Потому что он не позволяет быстрому устройству отправлять слишком много данных при медленном соединении
c. Он ограничивает количество переходов, которые может выполнить пакет, прежде чем он будет отброшен
d. Он определяет, какая часть IP-адреса является номером сети
84.  Какая цель у протокола маршрутизации?
a. Он используется для создания и обслуживания таблиц ARP
b. Он обеспечивает метод сегментации и повторной сборки пакетов данных
c. Это позволяет администратору разработать схему адресации для сети
d. Он позволяет роутеру обмениваться информацией об известных сетях с другими роутерами
85.  Какие два утверждения истинны о преимуществах использования статических маршрутов?
a. Повышается безопасность
b. Легче реализовать в растущей сети
c. Уменьшает вероятность ошибок маршрутизации
d. Администратор полностью контролирует маршрутизацию
e. Повышенное использование ресурсов маршрутизатора
86.  Какой уровень сетевой модели OSI используется на коммутаторах уровня доступа для формирования решения о передаче данных?
a. 1 уровень
b. 2 уровень
c. 3 уровень
d. 4 уровень
87.  Какой уровень модели OSI требуется для конфигурирования соединения между устройствами в различных виртуальных локальных сетях?
a. 1 уровень
b. 3 уровень
c. 4 уровень
d. 5 уровень
88.  Какое из перечисленных устройств обнаруживает и принимает меры в случае потери пакетов?
a. Исходное устройство
b. Сетевой шлюз
c. Базовый интернет-маршрутизатор
d. Конечное устройство
89.  Какое из перечисленных устройств сохраняет пакеты данных, чтобы их можно было повторно передать в случае потери?
a. Исходное устройство
b. Сетевой шлюз
c. Базовый интернет-маршрутизатор
d. Конечное устройство
90.  Что содержит инструкции, которые маршрутизатор использует для управления потоком трафика через свои интерфейсы?
a. Конфигурация пакета
b. Конфигурационные файлы
c. Флэш-память
d. Внутренние компоненты
91.  Что из следующего ниже характеризует функции WAN?
a. Подключение периферийных устройств в одном месте
b. Соединяет несколько сетей в одном здании
c. Обеспечивает подключение по локальной сети
d. Обеспечивает связь на большой географической области
92.  Что должна включать в себя объединённая сеть?
a. Коммутация
b. Статическая адресация
c. Стандартизация IETF
d. Динамическая и статическая маршрутизация
e. Согласующаяся адресация (из конца в конец сети)
93.  Какие общие основные компоненты имеют маршрутизатор и обычный компьютер?
a. CPU
b. Жесткий диск
c. Интерфейсы ввода/вывода
d. Клавиатура
e. Монитор
f. Системная шина
94.  Какую физическую топологию сети имеет концентратор?
a. Общая шина
b. Звезда
c. Кольцо
d. Дерево
95.  Что следующее является функциями ОЗУ?
a. Содержит файл конфигурации запуска
b. Хранит таблицу маршрутизации
c. Содержит коммутационный кэш
d. Сохраняет содержимое при отключении питания
e. Хранит файл запущенной конфигурации
96.  Что из перечисленного больше всего похоже на TCP-порт?
a. Железнодорожная станция
b. Подводный сетевой кабель
c. Номер квартиры
d. Сад скульптур
97.  Какой компонент маршрутизатора содержит конфигурационный файл когда питание отсутствует?
a. Энергозависимая оперативная память
b. Память только для чтения
c. Энергонезависимая память
d. Флэш-память
98.  Какой номер порта системы доменных имен (DNS)?
a. 22
b. 80
c. 53
d. 143
99.  Маршрутизатор состоит из многих внутренних компонентов. Какой нижеследующий компонент хранит копию файла конфигурации роутера?
a. Память на МОП-схемах
b. Память только для чтения
c. Флэш-память
d. Энергонезависимая память
100. Какой номер порта протокола получения почты IMAP?
a. 22
b. 80
c. 53
d. 143
101. Какая часть приложения «клиент/сервер» должна запускаться первой?
a. Клиент
b. Сервер
102. Какие из следующих утверждения являются истинными касательно интерфейсов маршрутизатора?
a. Обеспечивают временную память для файлов конфигурации маршрутизатора
b. Соединяют роутер к сети для ввода и вывода пакетов данных
c. Могут находиться на материнской плате или размещать в отдельных модулях
d. Удерживают изображение IOS
e. Подсоединяют роутер к локальным и глобальным сетям
103. Какой уровень находится под прикладным?
a. Транспортный
b. Сетевой
c. Канальный
d. Заторможенный
104. Какой документ используется для описания широко используемых протоколов прикладного уровня?
a. DHCP
b. RFC
c. APPDOC
d. ISO 9000
105. Что используют маршрутизаторы для выбора наилучшего пути для исходящих пакетов данных?
a. ARP таблицу
b. Таблицу мостов
c. Таблицу маршрутизации
d. Таблицу коммутации
106. Что из перечисленного не является задачей прикладного уровня?
a. Решение вопроса о том, кто должен начинать говорить первым, – клиент или сервер
b. Контроль формата команд и ответов, которыми обмениваются через сокет
c. Контроль за тем, как меняется значение размера окна при передаче данных через сокет
d. Вопрос представления данных и обеспечение совместимости
107. Что из перечисленного является протоколом прикладного уровня?
a. HTTP
b. TCP
c. DHCP
d. Ethernet
108. Какой тип сети показан на рисунке?
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a. WAN
b. MAN
c. LAN
d. WLAN
109. Какие три утверждения лучше всего описывают локальную сеть?
a. Локальная сеть в основном находится в одной географической области
b. Сеть администрируется одной организацией
c. Соединение между сегментами в локальной сети обычно осуществляется через арендованное соединение
d. Безопасность и контроль доступа к сети контролируются поставщиком услуг
e. Локальная сеть обеспечивает сетевыми услугами и доступом к приложениям для пользователей внутри организации
f. Каждый конец сети, как правило, подключен TSP
110. Какова роль заголовка «Content-Type:» при получении документа по веб-протоколу?
a. Он сообщает браузеру, как отображать полученный документ
b. Он перенаправляет браузер на новый адрес документа
c. Он сообщает браузеру, есть ли содержимое в полученном пакете
d. Он сообщает браузеру, где заканчиваются заголовки и начинается содержимое
111. Какая совокупность из устройств содержит только конечные устройства?
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a. A, C, D
b. B, E, G, H
c. C, D, G, H, I, J
d. D, E, F, H, I, J
e. E, F, H, I, J
112. Какое устройство является промежуточным (устройством посредником)?
a. Файловый сервер
b. IP-телефон
c. Ноутбук
d. Принтер
e. Коммутатор
113. Какие утверждение корректно идентифицирует роль промежуточных устройств в сети?
a. Определяет путь следования для данных
b. Инициирует передачу данных
c. Повторяет передачу сигналов данных
d. Инициируйте поток данных
e. Управляет потоком данных
f. Финальная точка завершения для потока данных
114. Что означает код состояния HTTP «404»?
a. Документ перемещен
b. Документ найден
c. Ошибка протокола
d. Документ не найден
115. Какие три метки корректно идентифицируют типы сети для сетевых сегментов?
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a. Сеть A — WAN
b. Сеть B — WAN
c. Сеть C — LAN
d. Сеть B — MAN
e. Сеть C — WAN
f. Сеть A – LAN
116. Какой термин правильно идентифицирует тип устройства, который включен в область B?
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a. Исходное устройство
b. Конечное устройство
c. Промежуточное устройство
117. Какой уровень инкапсулирует сегмент в пакеты?
a. Физический
b. Канальный
c. Сетевой
d. Транспортный
118. Что можно узнать, исследуя заголовок сетевого уровня?
a. Устройство назначения на локальном носителе
b. Адрес хоста назначения
c. Биты, которые будут передаваться 
d. Исходное приложение или процесс, создающий данные
119. Что происходит на канальном уровне в течение процесса инкапсуляции?
a. Адрес не добавляется
b. Логический адрес будет добавлен
c. Добавляется физический адрес
d. Добавляется номер порта процесса
120. Что является правильной последовательностью уровней модели OSI от верхнего уровня к нижнему уровню?
a. Физический, сетевой, прикладной, канальный, представления, сеансовый, транспортный
b. Прикладной, физический, сеансовый, транспортный, сетевой, канальный, представления
c. Прикладной, представления, физический, сеансовый, канальный, транспортный, сетевой
d. Прикладной, представления, сеансовый, транспортный, сетевой, канальный, физический
e. Представления, канальный, сеансовый, транспортный, сетевой, физический, прикладной
121. Что такое автоматизированный сервис, который сопоставляет имена ресурсов с заданным IP адресом?
a. HTTP
b. SSH
c. FQDN
d. DNS  
e. Telnet
f. SMTP
122. Как работает на прикладном уровне сервер, обрабатывая несколько запросов к сервису?
a. Прекращает все подключения к демонам
b. Запрещает несколько подключений к одной службе
c. Приостанавливает текущее соединение, чтобы разрешить новое соединение
d. Использует поддержку функций нижнего уровня для различения подключений к сервису
123. Что происходит с серверным приложением, которое отправляет большой файл, когда транспортный уровень достиг предельного значения размера окна, но еще не получил подтверждения?
a. Приложение переключает передачу на новый сокет
b. Приложение «вылетает», и его необходимо перезапустить
c. Приложение приостанавливается до тех пор, пока удаленное устройство не подтвердит получение данных
d. Ближайший маршрутизатор-шлюз начинает отбрасывать пакеты, превышающие размер окна
124. Какими двумя характеристиками обладает клиент в сетях передачи данных? 
a. Использует демонов
b. Инициализирует обмен данными
c. Являются хранилищами данных
d. Может загрузить данные на сервер
e. Прослушивание запросов от серверов
125. Какие существуют две формы программного обеспечения уровня приложений (прикладного уровня) модели OSI? 
a. Приложения
b. Диалоги
c. Запросы
d. Сервисы
e. Синтаксис
126. Какова цель записей ресурсов в DNS?
a. Временно удерживает разрешенные записи
b. Используется сервером для разрешения имён
c. Отправляется клиентом во время запроса
d. Передает аутентификационную информацию между сервером и клиентом
127. Какие три протокола работают на уровне приложений эталонной модели OSI?
a. ARP
b. DNS  
c. PPP
d. SMTP  
e. POP  
f. ICMP
128. Что такое сокет?
a. Способ подключения устройств к беспроводной сети
b. Способ получения устройствами IP-адреса
c. Запись в таблице маршрутизации
d. Двустороннее соединение для передачи данных между парой клиентских и серверных приложений
129. Что необходимо приложению, чтобы установить соединение через сокет в программном обеспечении?
a. Адрес сервера и номер порта на сервере
b. Маршрут между исходным и конечным устройствами
c. Знать, какая часть IP-адреса является номером сети
d. Начальный размер окна TCP во время передачи
130. Какие два протокола используются для управления передачей веб-ресурсов с веб-сервера к браузеру клиента?
a. ASP
b. FTP
c. HTML
d. HTTP  
e. HTTPS  
f. IP
131. Какие протоколы уровня приложений правильно совпадают с соответствующей функцией?
a. DNS динамически распределяет IP-адреса между хостами
b. HTTP передает данные от веб-сервера к клиенту
c. POP доставляет электронную почту от клиента на сервер электронной почты
d. SMTP поддерживает общий доступ к файлам
e. SSH обеспечивает виртуальное соединение для удаленного доступа
132. Какой уровень эталонной модели OSI предоставляет услуги, которые предоставляют пользователю интерфейс для работы с сетью?
a. Физический
b. Сеансовый
c. Сетевой
d. Представления
e. Прикладной
f. Транспортный
133. Какой протокол прикладного уровня описывает 	RFC 4251?
a. SSH
b. ping
c. traceroute
d. www
134. Как в веб-браузере указать, что мы хотим установить безопасное соединение?
a. Использовать в URL-адресе префикс «https://»
b. Использовать безопасный веб-браузер
c. Открыть окно в режиме инкогнито
d. Закодировать адрес сервера вручную с помощью SHA1
135. Для чего номер порта вставляется в заголовок TCP сегмента?
a. Чтобы указать правильный интерфейс маршрутизатора, который следует использовать для пересылки сегмента
b. Чтобы определить, какие порты коммутатора должны принимать или пересылать сегмент
c. Чтобы определить, какой протокол уровня 3 следует использовать для инкапсуляции данных
d. Для того, чтобы получающий хост передал данные соответствующему приложению
e. Чтобы позволить принимающему хосту собрать пакет в надлежащем порядке
136. В TCP/IP инкапсуляции данных, какой диапазон портов идентифицируют все известные приложения?
a. 0-255
b. 256-1022
c. 0-1023  
d. 1024-2047
e. 49153-65535
137. Какое событие происходит во время тройного обмена данными транспортного уровня?
a. Два приложения обмениваются данными.
b. TCP инициализирует числовую последовательность для сессии.
c. Протокол UDP устанавливает максимальное количество передаваемых байтов.
d. Сервер подтверждает байты данных, полученных от клиента.
138. Хост A использует FTP для загрузки большого файла из Сервера 1. В течение процесса загрузки Сервер 1 не получает подтверждения от хоста A для нескольких байт из переданных данных. В результате какое действие произведет Сервер 1.
a. Создаст сигнал помехи уровня 1
b. Сервер подождет до достижения тайм-аута (истечения времени ожидания) и повторно отправит данные, для которых требовалось подтверждение.
c. Отправит бит обнуления на хост
d. Изменит размер окна в заголовке слоя 4
139. Какой уровень модели OSI надежно и точно отвечает за регулирование потока информации от источника к получателю.
a. Прикладной
b. Представления
c. Транспортный
d. Сетевой
140. Веб браузер посылает запрос к серверу, который «слушает» стандартный порт. Какой в TCP заголовке будет порт источника из ответа сервера?
a. 13
b. 53
c. 80  
d. 1024
e. 1728
141. Какая из перечисленных характеристик относится к UDP?
a. Подтверждение доставки данных
b. Минимальная задержка при передаче данных
c. Высокая надежность доставки данных
d. Доставка данных того же заказа
142. Какая информация присутствует и у TCP, и у UDP заголовка?
a. Последовательность действий
b. Управление потоком
c. Подтверждение
d. Источник и пункт назначения
143. Для чего при TCP передаче данных используется управление потоком?
a. Для синхронизации скорости оборудования для передаваемых данных
b. Для синхронизации и упорядочивания порядковых номеров, чтобы данные отправлялись в полном числовом порядке
c. Для предотвращения получения перегрузки от входящих данных
d. Для синхронизации размера окна на сервере
e. Для упрощения передачи данных на несколько хостов
144. В течение TCP сессии, если пакеты прибывают к месту назначения не по порядку, то что произойдет с сообщением?
a. Пакеты не будут доставлены.
b. Пакеты будут повторно переданы из источника.
c. Пакеты будут доставлены и собраны в месте назначения.
d. Пакеты будут доставлены и не будут повторно собраны в пункте назначения.
145. Какой механизм использует TCP для обеспечения управления потоком следования сегментов от источника к получателю?
a. Порядковые номера
b. Создание сессии
c. Размер окна
d. Подтверждение
146. Что динамически выбирается у хоста-источника, когда отправляются данные?
a. Логический адрес назначения
b. Физический адрес источника
c. Адрес шлюза по умолчанию
d. Порт источника
147. Какие три особенности позволяют TCP надежно и точно отслеживать передачу данных от источника к получателю?
a. Инкапсуляция
b. Управление потоком
c. Услуги без подключения к интернету
d. Создание сессии
e. Нумерация и последовательность
f. Достижение наилучших результатов
148. На каком уровне в модели OSI реализуются сети VLAN?
a. Прикладном
b. Канальном
c. Физическом
d. Сетевом
149. Где в четырехуровневой интернет-архитектуре находится слой защищенных сокетов (SSL)?
a. Под канальным уровнем
b. Между канальным и сетевым уровнями
c. Между сетевым и транспортным уровнями
d. Между транспортным и прикладным уровнями
150. Согласованный набор стандартных протоколов и реализующих их программно-аппаратных средств, достаточный для построения вычислительной сети:
a. Сетевая технология
b. Сетевая карта
c. Сетчатая технология
151. Какова роль центров сертификации в алгоритме асимметричного шифрования?
a. Они гарантируют, что ученики не смогут подделать значки для учебных занятий
b. Они гарантируют, что пакеты направляются в нужное место
c. Они гарантируют достоверность открытого ключа
d. Они определяют переход определенных стран с IPv4 на IPv6
152. Выберите неверное утверждение:
a. У одного компьютера может быть только один MAC адрес
b. У одного компьютера может быть несколько сетевых карт
c. Оба варианта верны
153. Для чего нужна программа ping:
a. С помощью этой программы можно опрашивать IPv4 адреса узлов с целью выявить их недоступность
b. Эта программа посылает ICMP с типом 8, а принимает ICMP с типом 7
c. С помощью этой программы можно преобразовать доменное имя в IP адрес
154. В чем состоит особенность сетевой модели OSI?
a. Сети OSI используются в южном полушарии
b. Подход OSI можно использовать для анализа множества различных сетевых моделей
c. Сети OSI лучше используют ограниченную полосу пропускания
d. Сети OSI более безопасны
155. Какой из уровней OSI определяет форму разъемов для сетевых подключений?
a. Физический
b. Канальный
c. Сетевой
d. Транспортный
156. Что такое STP?
a. Протокол, обеспечивающий шифрование передаваемых данных
b. Протокол связующего (остовного) дерева, обнаруживающий и отключающий дублирующие пути
c. Протокол для управления почтовыми сервисами
d. Протокол для маршрутизации и фрагментации данных
157. Какой из уровней наиболее схож между сетевыми моделями OSI и TCP?
a. Канальный уровень TCP и канальный уровень OSI
b. Сетевой уровень TCP и сетевой уровень OSI
c. Транспортный уровень TCP и транспортный уровень OSI
d. Прикладной уровень TCP и сеансовый уровень OSI
158. Какому уровню соответствует слой защищенных сокетов (SSL) модели TCP/IP в модели OSI?
a. Уровень защищенного канала данных (SDLL)
b. Безопасный сетевой уровень (SNL)
c. Безопасный транспортный уровень (STL)
d. Уровни сеансовый и представления
159. Почему модель TCP объединяет канальный и физический уровни OSI в один канальный уровень?
a. Модель TCP не имеет физического уровня
b. Разработчики модели TCP были проигнорированы на собрании OSI 1981 года в Утрехте, Нидерланды
c. Довольно часто разработка канального и физического уровней тесно связаны
d. Разработчики хотели сделать модель TCP более понятной для пользователей
160. Что такое выделенный канал?
a. Граница между арендованным и находящимся в собственности телефонным оборудованием
b. Кабель между клавиатурой и монитором
c. Провод, идущий от одного офиса телефонной компании к другому
d. Постоянное телефонное соединение
161. Какой номер подсети у IP адреса 213.180.193.3?
a. 213.180.0.0
b. 213.180.193.255
c. 255.255.255.0
d. 213.180.193.0
162. Для чего нужна программа ping:
a. С помощью этой программы можно опрашивать IPv8 адреса узлов с целью выявить их доступность
b. С помощью этой программы можно опрашивать IPv6 адреса узлов с целью выявить их доступность
c. С помощью этой программы можно опрашивать IPv4 адреса узлов с целью выявить их недоступность
163. Провайдер – это …
a. устройство для подключения к Internet
b. поставщик услуг Internet
c. потребитель услуг Internet
d. договор на подключение к Internet
164. Выберите типы IP-адресов:
a. Локальный
b. Индивидуальный
c. Групповой
d. Глобальный
e. Широковещательный
165. Сетевой протокол – это …
a. набор соглашений о взаимодействиях в компьютерной сети
b. последовательная запись событий, происходящих в компьютерной сети
c. правила интерпретации данных, передаваемых по сети
d. правила установления связи между двумя компьютерами в сети
e. согласование различных процессов во времени
166. Какое из приведенных ниже определений соответствует термину «маршрутизатор»?
a. Сортировщик почты
b. Холодильник
c. Скоростной поезд
d. Кабель связи
167. Протокол IP использует передачу данных…
a. С установкой соединения
b. Без установки соединения
c. С запросом на соединение
168. Что еще требовалось для правильной маршрутизации каждого сегмента сообщения помимо разделения больших сообщений на более мелкие части?
a. Адрес источника и приемника в каждом сегменте сообщения
b. ID и пароль для каждого сегмента сообщения
c. Маленькая батарея для хранения каждого сегмента сообщения
d. Небольшой блок отслеживания для поиска потерянных сообщений, например, GPS
169. Что такое TTL (Time To Live)?
a. Это время, за которое пакет достигнет получателя
b. Это время, в течение которого пакет может перемещаться в сети
c. Это время, по истечению которого пакет будет отправлен на назначенный адрес
d. Это время, в течение которого получатель должен прислать ответ на пришедший ему пакет данных
170. Какой уровень эталонной модели OSI решает вопросы уведомления о неисправностях, учитывает топологию сети и управляет потоком данных?
a. Транспортный
b. Сетевой
c. Физический
d. Канальный
171. Что из приведенного ниже наилучшим образом описывает статический маршрут?
a. Запись в таблице маршрутизации, которая используется для направления кадров, следующий переход для которых не имеет явного отражения в таблице маршрутизации
b. Маршрут, который в явном виде конфигурируется и вводится в таблицу маршрутизации и имеет преимущество над маршрутами, выбранными протоколами динамической маршрутизации
c. Маршрут, который принудительно подстраивается для направления кадров внутри топологии сети
d. Маршрут, который автоматически подстраивается под топологию сети или изменения в трафике
172. Почему отправка сообщений по всему миру через интернет осуществляется практически бесплатно?
a. За все соединения платят правительства
b. Соединения оплачиваются за счет рекламы
c. Ресурсами делятся и пользуются большое количество людей
d. Взимать плату за междугородные соединения незаконно
173. Если предположить, что МАС-адреса нет в ARP-таблице, то как отправитель находит МАС-адрес пункта назначения?
a. Посылает широковещательное сообщение по всей сети
b. Сверяется с таблицей маршрутизации
c. Посылает широковещательное сообщение по всей локальной сети
d. В поисках адреса посылает сообщение по всем адресам
174. Что из приведенного ниже относится к задачам глобального конфигурирования?
a. Установка значения метрики маршрутизации для нахождения наилучшего пути к каждой сети
b. Выбор протокола маршрутизации: OSPF или IGRP
c. Назначение сетевых IP-адресов путем задания значений номеров подсетей
d. Назначение сетевых/подсетевых адресов и соответствующей маски подсети
175. Чем глобальные сети отличаются от локальных?
a. Обычно существуют в определенных географических областях
b. Используют маркеры для регулирования сетевого трафика
c. Обеспечивают высокоскоростные сервисы с множественным доступом
d. Используют службы операторов связи

Критерии оценивания тестовых заданий
Проводятся в течение семестра в письменной форме. Каждому студенту преподавателем выбирается по 10 вопросов. На ответы отводится 30 минут. 
Не менее, чем за 1 неделю до тестирования, преподаватель должен определить студентам исходные данные для подготовки к тестированию: назвать разделы (темы, вопросы), по которым будут задания в тестовой форме, нормативные правовые акты и теоретические источники (с точным указанием разделов, тем, статей) для подготовки. 
При прохождении тестирования пользоваться конспектами лекций, учебниками, отчетами по выполненным индивидуальным заданиям не разрешено. 
Тестирование считается успешно пройденным, если студент правильно ответил на 30% вопросов. 
Если студент правильно ответил менее чем на 30% вопросов, то тестирование проводится вновь.
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C:\Documents and Settings\administrator>netstat -r

Route Table

Interface List
0xl. -MS TCP Loopback interface
0x2..0016 76 d52c 14
Miniport

Intel(R) 82566DC Gigabit Network Connection - Packet Scheduler

Active Routes:
Network Destination Netmask
0000 0000
1010100 2552552550

10101026 255255255255
10255255255  255255.255.255
127000 255000

224000 240000
255255255255 255255255255
Default Gateway: 1010106

Gateway
1010.105
1010.1026
127001
1010.1026
127001
1010.1026
1010.1026

Interface
10101026
10101026

127001
10101026

127001
10101026
10101026

Metric
20
20
20
20

20

Persistent Routes:
None
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A# show ip route

Codes: C - connected, § - static, |- IGRP, R - RIP, M- moile, B - BGP
D- EIGRP, EX - EIGRP external, O - OSPF, 1A - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF extemal type 1, E2 - OSPF extemal type 2, E - EGP
i- 1515, L1 - IS-1S level-1, 12 - IS-IS level-2, ia - IS-IS inter area
*- candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resor is not set

S 10.0.0.08 [1/0]via 172.16.40.2
172.16.0.0/24 is subnetted, 1 subnet
C  172.1B.40.0 is directly connected, SerialD/0
C 192.188.1.0/24 is directly connected, FastEthemet/)
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