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1. ЦЕЛИ ОСВОЕНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

Целями освоения дисциплины «Статистические методы в обеспечении информационной 

безопасности» в соответствии 

с требованиями самостоятельно утвержденного образовательного стандарта высшего 

образования (СУОС) 

являются: 

- приобретение учащимися знаний в области применения основных элементов методов 

математической статистики; 

- формирование у учащихся навыков построения и оценивания статистических моделей, 

описывающих различные процессы, связанные с обеспечением информационной 

безопасности (далее - ИБ);  

- приобретение учащимися практического опыта и компетенций в использовании 

статистических методов для обеспечения ИБ на предприятиях и в организациях 

государственного и частного сектора. 

  



2. МЕСТО УЧЕБНОЙ ДИСЦИПЛИНЫ В СТРУКТУРЕ ОП ВО 

 Учебная дисциплина "Статистические методы в обеспечении информационной 

безопасности" относится к блоку 1 "Дисциплины (модули)" и входит в его базовую часть. 

2.1. Наименования предшествующих дисциплин 

 Для изучения данной дисциплины необходимы следующие знания, умения и 

навыки, формируемые предшествующими дисциплинами: 

2.1.1. Математические и инструментальные методы поддержки принятия 

решений: 

Знания: основы формирования методологии науки и на практике применять новые 

научные принципы и методы исследований 

Умения: на практике применять новые научные принципы и методы исследований 

Навыки: методологией практического применения новых научных принципов и методов 

исследования в своей профессиональной деятельности 

2.1.2. Основы информационной безопасности бизнеса: 

Знания: Основы информатизации предприятий и организаций 

Умения: применять различные научные подходы к автоматизации информационных 

процессов 

Навыки: навыками применения научных подходов к информатизации предприятий 

2.2. Наименование последующих дисциплин 

 Результаты освоения дисциплины используются при изучении последующих 

учебных дисциплин: 

2.2.1. Государственная итоговая аттестация 

  



3. ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОБУЧЕНИЯ ПО ДИСЦИПЛИНЕ (МОДУЛЮ), 

СООТНЕСЕННЫЕ С ПЛАНИРУЕМЫМИ РЕЗУЛЬТАТАМИ ОСВОЕНИЯ 

ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

В результате освоения дисциплины студент должен: 

№ 

п/п 
Код и название компетенции Ожидаемые результаты 

1 ПКС-51 Способен обеспечить 

кибербезопасность в бизнес-процессах при 

проектировании и эксплуатации 

информационных систем, управлении 

проектами в области информационных 

технологий 

ПКС-51.2 Использует знания в области 

информационных технологий для решения 

поставленных задач 

  



4. ОБЪЕМ ДИСЦИПЛИНЫ (МОДУЛЯ) В ЗАЧЕТНЫХ ЕДИНИЦАХ И 

АКАДЕМИЧЕСКИХ ЧАСАХ 

4.1. Общая трудоемкость дисциплины составляет: 

4 зачетные единицы (144 ак. ч.). 

4.2. Распределение объема учебной дисциплины на контактную работу с 

преподавателем и самостоятельную работу обучающихся 

 
Количество часов 

Вид учебной работы 

Всего по 

учебному 

плану 

Семестр 

2 

Контактная работа 8 8,35 

Аудиторные занятия (всего): 8 8 

В том числе: 
  

лекции (Л) 4 4 

практические (ПЗ) и семинарские (С) 4 4 

Самостоятельная работа (всего) 127 127 

Экзамен (при наличии) 9 9 

ОБЩАЯ трудоемкость дисциплины, часы: 144 144 

ОБЩАЯ трудоемкость дисциплины, зач.ед.: 4.0 4.0 

Текущий контроль успеваемости (количество и вид текущего 

контроля)   

Виды промежуточной аттестации (экзамен, зачет) ЭК ЭК 

  



4.3. Содержание дисциплины (модуля), структурированное по темам 

(разделам) 

№ 

п/п 
С

ем
ес

тр
 

Тема (раздел) 

учебной 

дисциплины 

Виды учебной деятельности в часах/  

в том числе интерактивной форме 

Формы 

текущего 

контроля 

успеваемости и 

промежу-точной 

аттестации Л
 

Л
Р

 

П
З

/Т
П

 

К
С

Р
 

С
Р

 

В
се

го
 

1 2 3 4 5 6 7 8 9 10 

1 2 Раздел 1 

Раздел 1. 

Элементы основ 

теории 

вероятностей и 

математической 

статистики.  

1  0  3 4 ,  

Опрос 

2 2 Раздел 2 

Раздел 2. 

Прикладные 

задачи, 

использующие 

статистические 

методы.  

1  2  42 45 ,  

Опрос 

3 2 Раздел 3 

Раздел 3. Основы 

линейной 

регрессии.  

1  0  42 43 ,  

опрос 

4 2 Раздел 4 

Раздел 4. 

Применения 

статистических 

методов для 

решения 

актуальных 

прикладных 

задач 

информационной 

безопасности.  

1  2  40 43 ,  

Опрос 

5 2 Экзамен  0  0  0 9 ЭК 

6  Всего:  4  4  127 144  

 

  



4.4. Лабораторные работы / практические занятия 

Лабораторные работы учебным планом не предусмотрены. 

Практические занятия предусмотрены в объеме 4 ак. ч. 

№ 

п/п 

№  

семестра 

Тема (раздел) 

учебной дисциплины 
Наименование занятий 

Всего ча- 

сов/ из них  

часов в 

интерак- 

тивной  

форме 

1 2 3 4 5 

1 

2 Раздел 2. Прикладные 

задачи, использующие 

статистические 

методы. 

Статистическая оценка момента «разладки» 

случайного процесса 

 

2  

2 

2 Раздел 4. Применения 

статистических 

методов для решения 

актуальных 

прикладных задач 

информационной 

безопасности. 

Статистическое оценивание (обучение) 

параметров сетевой (компьютерной) активности 

 

2  

ВСЕГО: 4/0 

 

4.5. Примерная тематика курсовых проектов (работ) 

 

Курсовые проекты (работы) не предусмотрены. 

  



5. ОБРАЗОВАТЕЛЬНЫЕ ТЕХНОЛОГИИ 

Образовательные технологии, используемые для реализации компетентностного подхода 

и с целью формирования и развития профессиональных навыков студентов по 

усмотрению преподавателя в учебном процессе могут быть использованы в различных 

сочетаниях активные и интерактивные формы проведения занятий, включая: Лекционные 

занятия. Информатизация образования обеспечивается с помощью средств новых 

информационных технологий - ЭВМ с соответствующим периферийным оборудованием; 

средства и устройства манипулирования аудиовизуальной информацией; системы 

машинной графики, программные комплексы (операционные системы, пакеты 

прикладных программ).Лабораторные занятия. Информатизация образования 

обеспечивается с помощью средств новых информационных технологий - ЭВМ с 

соответствующим периферийным оборудованием; виртуальные лабораторные работы. 

Практические занятия. Информатизация образования обеспечивается с помощью средств 

новых информационных технологий - ЭВМ с соответствующим периферийным 

оборудованием; системы машинной графики, программные комплексы (операционные 

системы, пакеты прикладных программ).Самостоятельная работа. Дистанционное 

обучение - интернет-технология, которая обеспечивает студентов учебно-методическим 

материалом, размещенным на сайте академии, и предполагает интерактивное 

взаимодействие между преподавателем и студентами. Контроль самостоятельной работы. 

Использование тестовых заданий, что предполагает интерактивное взаимодействие между 

преподавателем и студентами. При изучении дисциплины используются технологии 

электронного обучения(информационные, интернет ресурсы, вычислительная техника) и, 

при необходимости, дистанционные образовательные технологии, реализуемые в 

основном с применениеминформационно-телекоммуникационных сетей при 

опосредованном (на расстоянии) взаимодействии обучающегося и педагогических 

работников. 



6. УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДЛЯ САМОСТОЯТЕЛЬНОЙ 

РАБОТЫ ОБУЧАЮЩИХСЯ ПО ДИСЦИПЛИНЕ (МОДУЛЮ) 

№ 

п/п 

№  

семестра 

Тема (раздел) 

учебной дисциплины 

Вид самостоятельной работы студента. 

Перечень учебно-методического 

обеспечения для самостоятельной работы 

Всего  

часов 

1 2 3 4 5 

1 2 Раздел 1. Элементы 

основ теории 

вероятностей и 

математической 

статистики. 

самостоятельное изучение и 

конспектирование отдельных тем учебной 

литературы, связанных с разделом[1],[2],[3]. 

 

3 

2 2 Раздел 2. 

Прикладные задачи, 

использующие 

статистические 

методы. 

самостоятельное изучение и 

конспектирование отдельных тем учебной 

литературы, связанных с разделом; решение 

типовых задач [3],[4]. 

 

42 

3 2 Раздел 3. Основы 

линейной регрессии. 

самостоятельное изучение и 

конспектирование отдельных тем учебной 

литературы, связанных с разделом; решение 

типовых задач [4],[7] 

 

42 

4 2 Раздел 4. 

Применения 

статистических 

методов для решения 

актуальных 

прикладных задач 

информационной 

безопасности. 

самостоятельное изучение и 

конспектирование отдельных тем учебной 

литературы, связанных с разделом; решение 

типовых задач[1],[2],[3], [4],[5],[6].  

 

40 

ВСЕГО:  127 

  



7. ПЕРЕЧЕНЬ ОСНОВНОЙ И ДОПОЛНИТЕЛЬНОЙ ЛИТЕРАТУРЫ, 

НЕОБХОДИМОЙ ДЛЯ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ) 

7.1. Основная литература 

№ 

п/п 
Наименование Автор (ы) 

Год и место издания 

Место доступа 

Используется 

при изучении 

разделов, номера 

страниц 

1 Курс теории вероятностей Боровков А.А. М.: Наука, 1972. 

Библиотека РОАТ 

 

Используется 

при изучении 

разделов, номера 

страниц Разделы 

1: стр.1-58.  

2 Теоретическая и прикладная 

статистика 

Дюге Д. М.:НАУКА, 1972. 

Библиотека РОАТ 

 

Используется 

при изучении 

разделов, номера 

страниц Разделы 

2,стр. 5-72 

 

3 Оптимальные статистические 

решения 

Де Гроот М. М.: МИР, 1974. 

Библиотека РОАТ 

 

Используется 

при изучении 

разделов, номера 

страниц Разделы 

3, стр. 52-89 

 

4 О вероятности непоявления 

заданного числа исходов 

П.Ф. Беляев Theory of Proba-

bility and its 

Applications, 

1964.Библиотека 

РОАТ 

 

Используется 

при изучении 

разделов, номера 

страниц Разделы 

4, стр. 489–494.  

 

5 Неравенства для 

вероятностей переходов с 

запрещениями и их 

применения  

А. М. Зубков Матем. сб., 

109(151):4(8) (1979), 

491–532 mathnet 

mathscinet zmath; A. 

M. Zubkov, 

“Inequalities for 

transition 

probabilities with 

taboos and their 

applications”, Math. 

USSR-Sb., 37:4 

(1980). Библиотека 

РОАТ 

 

Используется 

при изучении 

разделов, номера 

страниц Разделы 

4, стр.451–488 

 

6 Электронно-библиотечная 

система издательства «Лань» 

 0 

http://e.lanbook.com 
Все разделы 

 

 

7.2. Дополнительная литература 

№ 

п/п 
Наименование Автор (ы) 

Год и место издания 

Место доступа 

Используется 

при изучении 

разделов, номера 

страниц 

8 Математическое 

программирование 

Кузнецов Ю.Н., Кузубов 

В.И., Волощенко А.Б. 

М.: Высшая 

школа,2006. 

Библиотека РОАТ. 

 

Используется 

при изучении 

разделов, номера 

страниц Разделы 

1: стр.9,22,344. 

Разделы 2,3. 

9 Исследование операций. Шикин Е.В., Шикина 

Г.Е. 

М.: Проспект, 2006 

г.Библиотека РОАТ. 

 

Используется 

при изучении  



разделов, номера 

страниц Разделы 

1,2,3,4 

10 Исследование операций. Е.С.Вентцель. М.: Высшая школа, 

2002, 552 

с.Библиотека РОАТ 

 

Используется 

при изучении 

разделов, номера 

страниц Разделы 

1,2,3,4.  

 

11 Теоретическая и прикладная 

статистика 

Дюге Д. 1972. Библиотека 

РОАТ 

 

Используется 

при изучении 

разделов, номера 

страниц Разделы 

1,2,3,4  

 

12 Электронно-библиотечная 

система Научно-технической 

библиотеки МИИТ 

 0 

http://library.miit.ru 
Все разделы 

 

 

8. ПЕРЕЧЕНЬ РЕСУРСОВ ИНФОРМАЦИОННО-ТЕЛЕКОММУНИКАЦИОННОЙ 

СЕТИ "ИНТЕРНЕТ", НЕОБХОДИМЫЕ ДЛЯ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

(МОДУЛЯ) 

Официальный сайт РУТ (МИИТ) (http://miit.ru/)  

Электронно-библиотечная система Научно-технической библиотеки МИИТ 

(http://library.miit.ru/)  

Электронно-библиотечная система издательства «Лань» (http://e.lanbook.com/)  

Электронно-библиотечная система ibooks.ru (http://ibooks.ru)/  

Электронно-библиотечная система «УМЦ» (http://www.umczdt.ru/)  

Электронно-библиотечная система «Intermedia» (http:// www .intermedia-publishing.ru/) 

Электронно-библиотечная система РОАТ (http://biblioteka.rgotups.ru/jirbis2/) 

9. ПЕРЕЧЕНЬ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ, ПРОГРАММНОГО 

ОБЕСПЕЧЕНИЯ И ИНФОРМАЦИОННЫХ СПРАВОЧНЫХ СИСТЕМ, 

ИСПОЛЬЗУЕМЫХ ПРИ ОСУЩЕСТВЛЕНИИ ОБРАЗОВАТЕЛЬНОГО ПРОЦЕССА 

ПО ДИСЦИПЛИНЕ (МОДУЛЮ) 

 

Программное обеспечение должно позволять выполнить все предусмотренные учебным 

планом виды учебной работы по дисциплине: теоретический курс, практические занятия, 

тестовые и зачетно-экзаменационные вопросы по курсу.  

При осуществлении образовательного процесса по дисциплине используются следующие 

информационные технологии, программное обеспечение и информационные справочные 

системы  

• для проведения лекций, демонстрации презентаций и ведения интерактивных занятий: 

Microsoft Office 2003 и выше. 

• для выполнения текущего контроля успеваемости: Браузер Internet Explorer 6.0 и выше  

• для выполнения практических заданий: специализированное прикладное программное 

обеспечение для математических расчетов: Maxima, Excel, а также программные 

продукты общего применения: 

• для самостоятельной работы: Браузер Internet Explorer 6.0 и выше, Microsoft Office 2003 

и выше, специализированное прикладное программное обеспечение для математических 

расчетов: Maxima, Excel, а также программные продукты общего применения. 

• для оформления отчетов и иной документации: Microsoft Office 2003 и выше.  

• для осуществления учебного процесса с использованием дистанционных 

образовательных технологий: операционная система Windows, Microsoft Office 2003 и 

выше, Браузер Internet Explorer 6.0 и выше с установленным Adobe Flash Player версии 



10.3 и выше, Adobe Acrobat. 

 

Для осуществления учебного процесса с использованием дистанционныхобразовательных 

технологий: операционная система Windows, Microsoft Office 2003 и 

выше, Браузер Internet Explorer 8.0 и выше с установленным Adobe Flash Player версии10.3 

и выше, Adobe Acrobat. 

10. ОПИСАНИЕ МАТЕРИАЛЬНО ТЕХНИЧЕСКОЙ БАЗЫ, НЕОБХОДИМОЙ ДЛЯ 

ОСУЩЕСТВЛЕНИЯ ОБРАЗОВАТЕЛЬНОГО ПРОЦЕССА ПО ДИСЦИПЛИНЕ 

(МОДУЛЮ) 

 

Учебная аудитория должна соответствовать требованиям пожарной безопасности и 

охраны труда по освещенности, количеству рабочих (посадочных) мест студентов и 

качеству учебной (аудиторной) доски, а также соответствовать условиям пожарной 

безопасности. Освещенность рабочих мест должна соответствовать действующим 

СНиПам. 

Кабинеты оснащены следующим оборудованием, приборами и расходными материалами, 

обеспечивающими проведение предусмотренных учебным планом занятий по 

дисциплине:  

• для проведения лекционных занятий требуется рабочее место преподавателя со стулом, 

столом, доской, мелом или маркером.  

• для проведения практических занятий, требуется рабочее место преподавателя со 

стулом, столом, доской, мелом или маркером.  

• для выполнения текущего контроля требуется рабочее место преподавателя со стулом, 

столом, доской, мелом или маркером.  

• для проведения информационно – коммуникационных - интерактивных занятий 

(представления презентаций, графических материалов, видеоматериалов) требуется 

мультимедийное оборудование: проектор, компьютер, экран). 

• для организации самостоятельной работы требуется рабочее место студента со стулом, 

столом. 

Технические требования к оборудованию для осуществления учебного процесса с 

использованием дистанционных образовательных технологий: 

• колонки, наушники или встроенный динамик (для участия в аудиконференции); 

микрофон или гарнитура (для участия в аудиконференциисвязи);  

• для ведущего: компьютер с процессором Intel Core 2 Duo от 2 ГГц (или аналог) и выше, 

от 2 Гб свободной памяти; 

• для студента: компьютер с процессором Intel Core 2 Duo от 2 ГГц (или аналог) и выше, 

от 1 Гб свободной памяти. 

Технические требования к каналам связи: от 128 кбит/сек исходного потока; от 256 

кбит/сек входящего потока. При использовании трансляции рабочего стола рекомендуется 

от 1 мбит/сек входящего потока (для студента). Нагрузка на канал для каждого участника 

вебинара зависит от используемых возможностей вебинара. Так, если в вебинаре 

планируется одновременно использовать две видеотрансляции в конференции и одну 

трансляцию рабочего стола, то для студента рекомендуется от 1.5 мбит/сек входящего 

потока. 

Технические требования к оборудованию для осуществления учебного процесса 

сиспользованием дистанционных образовательных технологий: 

колонки, наушники или встроенный динамик (для участия в 

аудиоконференции);микрофон или гарнитура (для участия в аудиоконференции); веб-

камеры (для участия в 

видеоконференции); 



для ведущего: компьютер с процессором Intel Core 2 Duo от 2 ГГц (или аналог) ивыше, от 

2 Гб свободной оперативной памяти. 

11. МЕТОДИЧЕСКИЕ УКАЗАНИЯ ДЛЯ ОБУЧАЮЩИХСЯ ПО ОСВОЕНИЮ 

ДИСЦИПЛИНЫ (МОДУЛЯ) 

 

В процессе освоения дисциплины студентыдолжны посетить лекционные и практические 

занятия и экзамен в рамках предусмотренной контактной работа с преподавателем. 

1. Лекционные занятия включают в себя изложение преподавателем теоретического 

материала по разделам курса, согласно рабочей программе. Студенту рекомендуется 

обязательное посещение лекционных занятий по дисциплине с конспектированием 

излагаемого преподавателем материала в соответствии с расписанием занятий; получение 

в библиотеке рекомендованной учебной литературы и электронное копирование 

конспекта лекций, презентаций и методических рекомендаций по выполнению 

контрольной работы . Рекомендуется следовать советам лектора, связанным с освоением 

предлагаемого материала, провести самостоятельный Интернет - поиск информации 

(видеофайлов, файлов-презентаций, файлов с учебными пособиями) по ключевым словам 

курса и ознакомиться с найденной информацией при подготовке к зачету с оценкой по 

дисциплине. 

2. Практические занятия включают в себя решение задач по теме практического занятия. 

При подготовке к практическим занятиям по дисциплине необходимо изучить заранее 

рекомендованный лектором материал, иметь при себе конспекты соответствующих тем и 

необходимый справочный материал. На занятии необходимо иметь конспект лекций по 

теме практического занятия и справочный материал. 

3. В рамках самостоятельной работы студент должен выполнить одну контрольную 

работу. Прежде чем выполнять задания контрольной работы, необходимо изучить 

теоретический и практический материал, использовать Интернет - поиск информации 

(видеофайлов, файлов-презентаций, файлов с учебными пособиями) по ключевым словам 

курса и ознакомиться с найденной информацией.  

Промежуточной аттестацией по дисциплине является экзамен . 

 

Контактная работа осуществляется в соответствии с расписанием занятий. 

Контактная работа может быть организована с использованием 

дистанционныхобразовательных технологий. 

Если дисциплина осваивается с использованием элементов 

дистанционныхобразовательных технологий:  

Лекционные занятия проводятся в формате вебинара врежиме реального времени. 

Практические занятия проводятся в формате вебинара илионлайн формате в режиме 

реального времени. Практические занятия проводятся в 

интерактивном (диалоговом) режиме  


