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1. Цели освоения учебной дисциплины 

Дисциплина «Теоретико-числовые методы в криптографии» реализует требования 

федерального государственного образовательного стандарта высшего профессионального 

образования по направлению подготовки 100501 « Компьютерная безопасность». 

Дисциплина «Теоретико-числовые методы в криптографии» относится к числу 

профессиональных прикладных дисциплин в силу направленности материала по 

проблемам безопасности и его важности для подготовки специалиста. 

Целью преподавания дисциплины «Теоретико-числовые методы в криптографии» 

является изложение слушателям основных принципов и методов защиты информации, 

комплексного проектирования и анализа защищенных компьютерных систем КС. 

Задачами изучения дисциплины являются:  

понятия и задачи решаемые в криптографии;  

видах информации, подлежащей шифрованию, о методах криптографического синтеза и 

анализа;  

применениях криптографии в решении задач аутентификации, построения систем 

цифровой подписи;  

о методах криптозащиты компьютерных систем и сетей и основных подходах к изучению 

криптосистем.  

Основной целью изучения учебной дисциплины «Теоретико-числовые методы в 

криптографии» является формирование у обучающегося компетенций для научно-

исследовательского видав деятельности. 

Дисциплина предназначена для получения знаний для решения следующих 

профессиональных задач (в соответствии с видами деятельности): 

научно-исследовательская деятельность: 

анализ состояния и динамики объектов деятельности с использованием необходимых 

методов и средств анализа, моделирование исследуемых явлений или процессов с 

использованием современных вычислительных машин и систем, а также компьютерных 

программ; 

разработка программ и методик испытаний объектов защиты информации, разработка 

предложений по внедрению результатов научных исследований. 

2. Место учебной дисциплины в структуре ОП ВО 

Учебная дисциплина "Теоретико-числовые методы в криптографии" относится к 

блоку 1 "Дисциплины (модули)" и входит в его базовую часть. 

3. Планируемые результаты обучения по дисциплине (модулю), соотнесенные с 

планируемыми результатами освоения образовательной программы 

Процесс изучения дисциплины направлен на формирование следующих 

компетенций: 

ОПК-3 Способен на основании совокупности существующих математических 

методов разрабатывать, обосновывать и реализовывать процедуры 

решения задач защиты информации 

ОПК-8 Способен проводить анализ корректности реализации эффективных 

комбинаторных, теоретико-числовых и криптографических алгоритмов и 

протоколов применительно к конкретным условиям 

ПКО-2 Способен применять математические методы в области компьютерной 

безопасности 

ПКР-1 Способен строить математические модели для оценки безопасности 

компьютерных систем и анализировать компоненты системы 

безопасности с использованием современных математических методов 



4. Общая трудоемкость дисциплины составляет 

5 зачетных единиц (180 ак. ч.). 

5. Образовательные технологии 

Преподавание дисциплины «Теоретико-числовые методы в криптографии» 

осуществляется в форме лекций, лабораторных работ и практических занятий.Лекции 

проводятся в традиционной классно-урочной организационной форме, по типу 

управления познавательной деятельностью являются традиционными классически-

лекционными (объяснительно-иллюстративные) и с использованием интерактивных 

(диалоговых) технологий.Практические занятия организованы с использованием 

технологий развивающего обучения. Часть практического курса выполняется в виде 

традиционных практических занятий (объяснительно-иллюстративное решение задач). 

Остальная часть практического курса проводится с использованием интерактивных 

(диалоговые) технологий, в том числе электронный практикум (решение проблемных 

поставленных задач с помощью современной вычислительной техники и исследование 

моделей); технологий, основанных на коллективных способах обучения, а так же 

использованием компьютерной тестирующей системы.Самостоятельная работа студента 

организована с использованием традиционных видов работы и интерактивных 

технологий. К традиционным видам работы относятся отработка лекционного материала и 

отработка отдельных тем по учебным пособиям. К интерактивным (диалоговым) 

технологиям относиться отработка отдельных тем по электронным пособиям, подготовка 

к промежуточным контролям в интерактивном режиме, интерактивные консультации в 

режиме реального времени по специальным разделам и технологиям, основанным на 

коллективных способах самостоятельной работы студентов.Оценка полученных знаний, 

умений и навыков основана на модульно-рейтинговой технологии. Весь курс разбит на 3 

раздела, представляющих собой логически завершенный объём учебной информации. 

Фонды оценочных средств освоенных компетенций включают как вопросы 

теоретического характера для оценки знаний, так и задания практического содержания 

(решение конкретных задач, работа с данными) для оценки умений и навыков. 

Теоретические знания проверяются путём применения таких организационных форм, как 

индивидуальные и групповые опросы.. 

6. Содержание дисциплины (модуля), структурированное по темам (разделам) 

РАЗДЕЛ 1 

Основы теории чисел 

Тема: Теория делимости 

Тема: Функция Эйлера 

Тема: Теория сравнений 

Тема: Сравнения с одним неизвестным 

Тема: Теория квадратичных вычетов 

Тема: Первообразные корни и индексы 

Тема: Построение доказуемо простых чисел общего и специального вида 

РАЗДЕЛ 2 

Алгебраические основы теории чисел 



Тема: Основные понятия алгебры 

Тема: Конечные поля и неприводимые многочлены 

Тема: Кольца многочленов 

РАЗДЕЛ 3 

Алгоритмы в криптографии и криптоанализе 

Тема: Элементы теории сложности 

Тема: Алгоритмы факторизации 

Тема: Алгоритмы дискретного логарифмирования 

экзамен 

 


