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1. Цели освоения учебной дисциплины 

Целями освоения учебной дисциплины «Техническая защита информации» 

являются формирование компетенции по основным разделам теоретических и 

практических основ организации средств защиты информации, дать необходимые навыки 

по использованию средств защиты информации в компьютерных системах и овладению 

методами решения соответствующих задач. 

 

Дисциплина предназначена для получения знаний для решения следующих 

профессиональных задач (в соответствии с видами деятельности): 

 

Эксплуатационная:  

• установка, настройка, эксплуатация и поддержание в работоспособном состоянии 

компонентов системы обеспечения информационной безопасности с учетом 

установленных требований; 

• администрирование подсистем информационной безопасности объекта, участие в 

проведении аттестации объектов информатизации по требованиям безопасности 

информации и аудите информационной безопасности автоматизированных систем; 

 

Проектно-технологическая: 

• сбор и анализ исходных данных для проектирования систем защиты информации, 

определение требований, сравнительный анализ подсистем по показателям 

информационной безопасности; 

• проведение проектных расчетов элементов систем обеспечения информационной  

• безопасности; 

• участие в разработке технологической и эксплуатационной документации; 

• проведение предварительного технико-экономического обоснования проектных расчетов 

 

Экспериментально-исследовательская деятельность: 

• сбор, изучение научно-технической информации, отечественного и зарубежного опыта 

по тематике исследования; 

• проведение экспериментов по заданной методике, обработка и анализ их результатов; 

• проведение вычислительных экспериментов с использованием стандартных 

программных средств 

.  

Организационно-управленческая деятельность: 

• осуществление организационно-правового обеспечения информационной безопасности 

объекта защиты;  

• организация работы малых коллективов исполнителей с учетом требований защиты 

информации; 

• совершенствование системы управления информационной безопасностью; 

• изучение и обобщение опыта работы других учреждений, организаций и предприятий в 

области повышения эффективности защиты информации и сохранения государственной и 

других видов тайны; 

• контроль эффективности реализации политики информационной безопасности объекта.  



2. Место учебной дисциплины в структуре ОП ВО 

Учебная дисциплина "Техническая защита информации" относится к блоку 1 

"Дисциплины (модули)" и входит в его базовую часть. 

3. Планируемые результаты обучения по дисциплине (модулю), соотнесенные с 

планируемыми результатами освоения образовательной программы 

Процесс изучения дисциплины направлен на формирование следующих 

компетенций: 

ПКО-1 Способность выполнять работы по установке, настройке и обслуживанию 

программных, программно-аппаратных (в том числе криптографических) 

и технических средств защиты информации 

ПКО-3 Способность администрировать подсистемы информационной 

безопасности объекта защиты 

ПКО-11 Способность проводить обработку и анализ результатов проведения 

экспериментов по изучению и тестированию системы обеспечения 

информационной безопасности или ее отдельных элементов 

4. Общая трудоемкость дисциплины составляет 

3 зачетные единицы (108 ак. ч.). 

5. Образовательные технологии 

Преподавание дисциплины «Техническая защита информации» осуществляется в 

форме лекций, лабораторных занятий и выполнения курсового проекта.Лекции 

проводятся в традиционной классно-урочной организационной форме в объеме 36 часов, 

по типу управления познавательной деятельностью на 100 % являются традиционными 

классически-лекционными (объяснительно-иллюстративными).Лабораторный практикум 

(36 часов) проводится с использованием интерактивных (диалоговых) технологий, в том 

числе электронный практикум (решение проблемных поставленных задач с помощью 

современной вычислительной техники и исследование моделей); технологий, основанных 

на коллективных способах обучения. Самостоятельная работа студента организована с 

использованием традиционных видов работы. К традиционным видам работы (49 часов) 

относится отработка лекционного материала и отработка отдельных тем по учебным 

пособиям.Оценка полученных знаний, умений и навыков основана на модульно-

рейтинговой технологии. Весь курс разбит на 6 разделов, представляющих собой 

логически завершенный объем учебной информации. Фонды оценочных средств 

освоенных компетенций включают как вопросы теоретического характера для оценки 

знаний, так и задания практического содержания (решение конкретных задач, работа с 

данными) для оценки умений и навыков. Теоретические знания проверяются путем 

применения таких организационных форм, как индивидуальные и групповые опросы. . 

6. Содержание дисциплины (модуля), структурированное по темам (разделам) 

РАЗДЕЛ 1 

РАЗДЕЛ 1. ВВЕДЕНИЕ В ИНФОРМАЦИОННУЮ БЕЗОПАСНОСТЬ 

Тема 1.1. Основные понятия.  

Введение. Информация. и защита данных. Конфиденциальность информации. 

Целостность информации. Доступность информации. Служебная информация. Личные 

данные. 

Тема 1.2. Государственные структуры, отвечающие за защиту данных. Определение 



служебной тайны. 

Законодательство РФ в области информационной безопасности. Информационная 

безопасность коммерческой структуры. Типовой набор должностей, связанных с защитой 

данных на предприятии.; 

Тема 1.3. Международные стандартизирующие организации. Стандарты РФ в области 

информационной безопасности.. 

РАЗДЕЛ 2 

РАЗДЕЛ 2. УГРОЗЫ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

Выполнение лаб.работ 20% 

Тема 2.1. Природа возникновения угроз. Классификация угроз по преднамеренности 

проявления. Классификация по источнику угрозы. Классификация по степени воздействия 

на информационную систему. По способам доступа к ресурсам информационной системы. 

Тема 2.2 Угрозы безопасности информационной системы. 

Тема 2.3. Методы противодействия несанкционированному доступу, сетевой разведке и 

DOS-атакам. 

РАЗДЕЛ 3 

РАЗДЕЛ 3. ПОЛИТИКА БЕЗОПАСНОСТИ 

Тема 3.1. Структура политики безопасности. 

Тема 3.2. Базовая политика безопасности. 

Тема 3.3 Специализированные политики безопасности. 

РАЗДЕЛ 4 

РАЗДЕЛ 4. КРИПТОГРАФИЧЕСКАЯ ЗАЩИТА 

Тема 4.1. Классификация криптографических алгоритмов. Основные определения. 

Назначение шифрования. Принципы криптографического закрытия информации. Простые 

методы шифрования. Таблица Вижинера. Шифрование с открытым и закрытым ключами. 

Основные виды атак на криптоалгоритмы. 

Тема 4.2. Симметричные криптоалгоритмы.Блочные и потоковые криптоалгоритмы. 

Алгоритм DES. Алгоритм 3DES. Алгоритм AES. Вопросы стойкости криптоалгоритмов. 

проблема распределения ключей. Достоинства и недостатки симметричного шифрования. 

Тема 4.3. Асимметричные криптоалгоритмы. Алгоритм RSA. Алгоритм Диффи-Хэлмана. 

Электронно-цифровая подпись. Достоинства и недостатки асимметричного шифрования и 

область его применения. 

РАЗДЕЛ 5 

РАЗДЕЛ 5. ЗАЩИТА ОТ НЕСАНКЦИОНИРОВАННОГО ДОСТУПА. 

Тема 5.1. Аутентификация, авторизация и администрирование действий пользователей. 

Тема 5.2. Основные принципы системы ААА. Методы аутентификации: пароли, PIN и 

биометрические данные. Авторизация. Accounting. Сервер AAA. 

Тема 5.3. Фильтрация трафика. Списки доступа. Инспекция трафика. Традиционный 

межсетевой экран. 



РАЗДЕЛ 6 

РАЗДЕЛ 6. ЗАЩИТА ИНФОРМАЦИИ В ГЛОБАЛЬНОЙ СЕТИ. 

Выполнение лаб.работ 80% 

Тема 6.1. Защита http-трафика. Характерные угрозы. Защищенный протокол httpd. 

Тема 6.2. Цифровые сертификаты.. Виртуальная частная сеть. 

РАЗДЕЛ 7 

Итоговая информация 

 


