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Очная 

 

Общие сведения о дисциплине (модуле). 

Целями освоения учебной дисциплины «Управление информационной 

безопасностью» являются формирование компетенций по основным 

разделам теоретических и практических основ использования методов и 

средств управления информационной безопасностью (ИБ) в организации, а 

также изучение основных подходов к разработке, реализации, эксплуатации, 

анализу, сопровождению и совершенствованию систем управления 

информационной безопасностью (СУИБ) определенного объекта. 

Основными задачами дисциплины являются: 

• изучение принципов анализа направлений развития информационно-

коммуникационных технологий объекта защиты; 

• изучение методов прогнозирования эффективности 

функционирования систем информационной безопасности; 

• рассмотрение оценок затрат и рисков; 

• формирование стратегии создания систем информационной 

безопасности в соответствии со стратегией развития организации; 

• анализ угроз информационной безопасности объектов и разработка 

методов противодействия им. 



Дисциплина предназначена для получения знаний, необходимых для 

решения следующих профессиональных задач (в соответствии с видами 

деятельности): 

Научно-исследовательская деятельность 

• участие в фундаментальных и прикладных исследованиях в области 

профессиональной деятельности; 

• разработка планов, программ и методик проведения исследований 

объектов профессиональной деятельности; 

• подготовка по результатам научных исследований отчетов; 

• научное руководство научно-исследовательскими и опытно-

конструкторскими разработками в области информационной безопасности. 

Проектная деятельность 

• Системный анализ прикладной области, выявление угроз и оценка 

уязвимости информационных систем, разработка требований и критериев 

оценки информационной безопасности; 

• Разработка, проектирование и модернизация систем безопасности 

компьютерных сетей и информационных систем; 

• Разработка систем управления безопасностью компьютерных систем 

и сетей. 

Организационно-управленческая деятельность 

• организация управления информационной безопасностью; 

• организация и выполнение работ по вводу в эксплуатацию систем и 

средств обеспечения информационной безопасности. 

Общая трудоемкость дисциплины (модуля) составляет 5 з.е. (180 

академических часа(ов). 

 


