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1. Цели освоения учебной дисциплины 

Цели и задачи изучения дисциплины «Управление информацион-ными ресурсами 

интернет» определяются характеристикой области и объектов профессиональной 

деятельности бакалавра профиля «Безопас-ность компьютерных систем» направления 

подготовки «Информационная безопасность».  

Целью преподавания дисциплины является изучение основных про-граммных сетевых 

сервисов серверов локальных и глобальных сетей, реализующих службы интернет. 

Изучение базируется на ОС семейства Linux и свободно распространяемом программном 

обеспечении.  

Дисциплина формирует знания и умения для решения следующих профессиональных 

задач (в соответствии с видами профессиональной деятельности). 

 

Эксплуатационная: 

• установка, настройка, эксплуатация и поддержание в работоспособном состоянии 

компонентов системы обеспечения информационной безопас-ности с учетом 

установленных требований;  

• администрирование подсистем информационной безопасности объекта, участие в 

проведении аттестации объектов информатизации по требова-ниям безопасности 

информации и аудите информационной безопасности автоматизированных систем; 

 

Проектно-технологическая: 

• сбор и анализ исходных данных для проектирования систем защиты информации, 

определение требований, сравнительный анализ подсистем по показателям 

информационной безопасности; 

• проведение проектных расчетов элементов систем обеспечения информационной 

безопасности;  

• участие в разработке технологической и эксплуатационной документа-ции;  

• проведение предварительного технико-экономического обоснования проектных расчетов 

 

Экспериментально-исследовательская деятельность:  

• сбор, изучение научно-технической информации, отечественного и зарубежного опыта 

по тематике исследования; 

• проведение экспериментов по заданной методике, обработка и анализ их результатов; 

• проведение вычислительных экспериментов с использованием стандартных 

программных средств  

 

Организационно-управленческая деятельность 

- организация работы коллектива исполнителей, принятие управленческих решений в 

условиях спектра мнений, определение порядка выполнения работ; 

- поиск рациональных решений при разработке средств защиты информации с учетом 

требований качества, надежности и стоимости, а также сроков исполнения; 

- осуществление правового, организационного и технического обеспечения защиты 

информации;  



2. Место учебной дисциплины в структуре ОП ВО 

Учебная дисциплина "Управление информационными ресурсами интернет" 

относится к блоку 1 "Дисциплины (модули)" и входит в его вариативную часть. 

3. Планируемые результаты обучения по дисциплине (модулю), соотнесенные с 

планируемыми результатами освоения образовательной программы 

Процесс изучения дисциплины направлен на формирование следующих 

компетенций: 

ПСК-1.4 способность проводить экспериментальное исследование компьютерных 

систем с целью выявления уязвимостей (ПСК-1.4); 

4. Общая трудоемкость дисциплины составляет 

3 зачетные единицы (108 ак. ч.). 

5. Образовательные технологии 

Преподавание дисциплины осуществляется в форме лекций и лабораторных 

занятий.Лекции проводятся в традиционной классно-урочной организационной форме в 

объеме 18 часов, по типу управления познавательной деятельностью на 100 % являются 

традиционными классически-лекционными (объяснительно-

иллюстративными).Лабораторные работы организованы с использованием технологий 

развивающего обучения. Курс лабораторных работ (26 часов) проводится с 

использованием интерактивных (диалоговых) технологий (13 часов), в том числе 

электронный практикум (решение проблемных поставленных задач с помощью 

современной вычислительной техники и исследование моделей); технологий, основанных 

на коллективных способах обучения, а также использованием компьютерной 

тестирующей системы. Самостоятельная работа студента организована с использованием 

традиционных видов работы. К традиционным видам работы (28 часов) относится 

отработка лекционного материала и отработка отдельных тем по учебным 

пособиям.Оценка полученных знаний, умений и навыков основана на мо-дульно-

рейтинговой технологии. Весь курс разбит на 9 тем, представ-ляющих собой логически 

завершенный объем учебной информации. Фонды оценочных средств освоенных 

компетенций включают как во-просы теоретического характера для оценки знаний, так и 

задания практического содержания (решение конкретных задач, работа с данными) для 

оценки умений и навыков. Теоретические знания проверяются путем применения таких 

организационных форм, как иПроведении занятий по дисциплине (модулю) возможно с 

применением электронного обучения и дистанционных образовательных технологий, 

реализуемые с применением информационно-телекоммуникационных сетей при 

опосредованном (на расстоянии) взаимодействии обучающихся и педагогических 

работников.В процессе проведения занятий с применением электронного обучения и 

дистанционных образовательных технологий применяются современные образовательные 

технологии, такие как (при необходимости):- использование современных средств 

коммуникации;- электронная форма обмена материалами;- дистанционная форма 

групповых и индивидуальных консультаций;- использование компьютерных технологий и 

программных продуктов, необходимых для сбора и систематизации информации, 

проведения требуемых программой расчетов и т.д.. 

6. Содержание дисциплины (модуля), структурированное по темам (разделам) 

РАЗДЕЛ 1 

ОС Linux. Основные модули ядра. Командная строка.  



РАЗДЕЛ 2 

Сетевые сервисы Linux. Па-кет iptables. 

РАЗДЕЛ 3 

Удаленный доступ. Сервисы Telnet, Rlogin, SSH 

РАЗДЕЛ 4 

Распределенные файловые системы. NFS. 

Контроль выполнения лаборатор-ных работ №№1-4, контроль выполнения курсового 

проекта  

РАЗДЕЛ 5 

Сетевые файловые храни-лища. Сервис FTP. 

РАЗДЕЛ 6 

Web-сервер. Серверы Apache и Ngynx.  

РАЗДЕЛ 7 

Службы каталогов. LDAP. Samba. 

РАЗДЕЛ 8 

Службы каталогов. LDAP. Samba. 

РАЗДЕЛ 9 

Почтовый сервер. Squirrel. Борьба со спа-мом. 

РАЗДЕЛ 10 

Сетевые базы данных. MySQL, PostgreSQL. 

РАЗДЕЛ 10 

Итоговая аттестация 

 


