Примерные оценочные материалы, применяемые при проведении
промежуточной аттестации по дисциплине (модулю)

«Облачные платформы и виртуализация»
Примерный перечень тестовых вопросов
1. Какое из приведенных ниже определений наиболее точно описывает облачные системы?
a) Физический сервер, предоставляемый облачным провайдером
b) Совокупность ресурсов, предоставляемых по требованию через сеть
c) Программное обеспечение для управления вычислительными ресурсами
d) Локальная сеть, используемая для обмена данными
2. Какой из нижеперечисленных принципов является основным при создании облачных систем?
a) Максимальная централизация данных
b) Ограниченный доступ к ресурсам
c) Гибкость и масштабируемость
d) Зависимость от конкретного аппаратного обеспечения
3. Какой тип сервиса предоставляет облачный провайдер, когда пользователи получают доступ к виртуальной инфраструктуре, включающей виртуальные машины, хранилища и сетевые ресурсы?
a) Платформа как сервис (PaaS)
b) Инфраструктура как сервис (IaaS)
c) Программное обеспечение как сервис (SaaS)
d) Функции как сервис (FaaS)
4. Что представляет собой локальная среда в контексте облачных систем?
a) Физические серверы и сети, управляемые организацией
b) Облачные ресурсы, предоставляемые облачным провайдером
c) Виртуальные машины, запущенные на удаленном сервере
d) Программное обеспечение для управления облачными системами

5. Какая парадигма облачного проектирования основана на разделении приложения на независимые компоненты, работающие в контейнерах?
a) Виртуализация
b) Бессерверная архитектура
c) Микросервисная архитектура
d) Централизованная архитектура
6. Какое из приведенных утверждений является преимуществом облачного проектирования?
a) Ограниченные возможности масштабирования
b) Высокая гибкость и масштабируемость ресурсов
c) Увеличение затрат на оборудование и поддержку
d) Ограниченный контроль над безопасностью данных
7. Какая модель тарификации облачных услуг основана на оплате только за фактически использованные ресурсы?
a) Фиксированная цена
b) Ежемесячная подписка
c) Модель "Pay-as-you-go";
d) Бесплатное использование с ограничениями
8. Что является примером облачной платформы?
a) Microsoft Office 365
b) Amazon Web Services (AWS)
c) Kafka
d) Adobe Photoshop
9. Какая российская облачная платформа предоставляет широкий спектр облачных сервисов и инструментов управления?
a) Microsoft Azure
b) Amazon Web Services (AWS)
c) Яндекс.Облако
d) Google Cloud Platform
10. Какой инструмент управления облачными платформами позволяет создавать, удалять и управлять вычислительными ресурсами?
a) Контейнерная оркестрация
b) Мониторинг производительности
c) Консоль управления
d) Автоматизированная система развертывания
11. Какие типы хранилищ существуют в облачных системах?
a) Блочные хранилища
b) Файловые хранилища
c) Объектные хранилища
d) Все вышеперечисленные
12. Какие инструменты можно использовать для управления облачными хранилищами?
a) Amazon S3
b) Google Cloud Storage
c) Microsoft Azure Blob Storage
d) Все вышеперечисленные
13. Какие типы виртуализации используются для облачных сервисов и ресурсов?
a) Виртуализация на уровне операционной системы (контейнеризация)
b) Виртуализация на уровне сервера (виртуальные машины)
c) Виртуализация на уровне сети (виртуальные сети)
d) Все вышеперечисленные
14. Какие механизмы используются для работы с контейнерами в облачных платформах?
a) Виртуализация на основе гипервизоров
b) Виртуализация на основе контейнеров
c) Виртуализация на основе ОС
d) Все вышеперечисленные варианты
15. Как можно создать и настроить контейнерный репозиторий?
a) Используя Docker Hub
b) Используя Kubernetes
c) Используя Amazon Elastic Container Registry (ECR)
d) Все вышеперечисленные варианты
16. Какие инструменты используются для управления группой контейнеров?
a) Docker Compose
b) Kubernetes
c) Docker Swarm
d) Все вышеперечисленные варианты
17. Какие инструменты используются для контейнерной оркестрации?
a) Docker
b) Kubernetes
c) Apache Mesos
d) Все вышеперечисленные варианты
18. Какая модель выполнения кода характерна для бессерверной архитектуры?
a) Выполнение кода на сервере с использованием гипервизора
b) Выполнение кода на клиентском устройстве с использованием контейнеров
c) Выполнение кода в реактивном режиме на основе событий
d) Ни один из вариантов
19. Что означает FaaS в контексте бессерверной архитектуры?
a) Функции как сервис
b) Функции как архитектурный стиль
c) Функции как микросервисы
d) Ни один из вариантов
20. Какие инструменты используются для управления бессерверной облачной архитектурой?
a) AWS Lambda
b) Azure Functions
c) Google Cloud Functions
d) Все вышеперечисленные варианты
21. Как происходит обработка событий в бессерверном окружении?
a) Через запуск контейнеров с предварительно заданными сценариями
b) Через активацию функций, связанных с определенными событиями
c) Через обработку событий на уровне операционной системы сервера
d) Через виртуализацию ресурсов и управление событиями виртуальных машин

22. Какие вопросы рассматриваются в проектной документации облачного решения?
a) Обзор требований к проектной документации
b) Проектирование и разработка облачного решения
c) Эксплуатация и сопровождение облачного решения
d) Все вышеперечисленное
23. Какие вопросы рассматриваются в части проектирования и разработки облачного решения?
a) Сетевая инфраструктура
b) Сетевые элементы инфраструктуры
c) Управление доступом
d) Все вышеперечисленное
24. Какие принципы относятся к конфигурированию точек доступа в сетевой инфраструктуре облачного решения?
a) Принципы безопасности и шифрования
b) Принципы масштабируемости и отказоустойчивости
c) Принципы настройки и управления доступом
d) Все вышеперечисленное
25. Что охватывает концепция разделения доступа к облачному решению?
a) Управление пользователями и их правами доступа
b) Управление сетевыми элементами инфраструктуры
c) Управление резервными копиями данных
d) Все вышеперечисленное
26. Какие из перечисленных ниже являются сервисами логирования?
a) Amazon S3
b) Elastic Stack
c) Google Cloud Storage
d) Azure Storage
27. Компоненты безопасности облачного решения включают:
a) Файерволы и сетевые политики
b) Аутентификацию и авторизацию
c) Криптографические протоколы и шифрование данных
d) Виртуализацию и контейнеризацию
28. Безопасность облачного приложения включает:
a) Защиту от DDoS-атак.
b) Мониторинг безопасности.
c) Шифрование данных.
d) Все вышеперечисленное.
29. Организация CI/CD процессов с применением облачных ресурсов включает:
a) Автоматизацию сборки, тестирования и развертывания приложений.
b) Управление конфигурацией и инфраструктурой как кодом.
c) Использование облачных сервисов для хранения и доставки приложений.
d) Все вышеперечисленное.
30. Что такое Docker?
a) Операционная система
b) Система виртуализация на уровне операционной системы
c) Сервер приложений
d) Облачный провайдер
31. Какой файл используется для описания конфигурации Docker-контейнера?
a) Dockerfile
b) Containerfile
c) Configfile
d) Settingsfile
32. Каким образом можно связать контейнеры в Docker?
a) Через сетевые порты
b) Через общие файлы
c) Через переменные окружения
d) Через общий том
33. Какие из нижеперечисленных команд относятся к основным командам Docker?
a) run, build, push
b) start, stop, restart
c) exec, attach, logs
d) pull, tag, commit
33. Каким образом можно сохранить состояние контейнера в Docker?
a) Через команду "docker save"
b) Через команду "docker commit"
c) Через команду "docker export"
d) Через команду "docker snapshot"
34. Что такое Kubernetes?
a) Открытая операционная система
b) Облачная платформа для разработки приложений
c) Оркестратор контейнеров
d) Мониторинговая система
35. Какие основные компоненты включает в себя Kubernetes?
a) Node и Pod
b) Controller и Service
c) Ingress и Volume
d) Deployment и ReplicaSet
36. Каким образом Kubernetes обеспечивает высокую доступность приложений?
a) Путем репликации приложений на нескольких нодах
b) Через шифрование сетевого трафика
c) Путем автоматического масштабирования приложений
d) С помощью системы мониторинга и логирования
37. Какие типы сетевых сервисов предоставляет Kubernetes?
a) ClusterIP, NodePort и LoadBalancer.
b) PublicIP, PrivateIP и VirtualIP.
c) InternalIP, ExternalIP и FloatingIP.
d) StaticIP, DynamicIP и ReservedIP.
38. Каким образом Kubernetes управляет жизненным циклом приложений?
a) Через создание и удаление виртуальных машин
b) Путем автоматического масштабирования ресурсов
c) С помощью деплойментов и обновлений версий
d) Через установку и настройку сетевых политик
39. Что такое DevOps?
a) Методология разработки программного обеспечения
b) Инструмент для автоматизации тестирования
c) Роль в команде разработки
d) Культурное движение, объединяющее разработку и операции
40. Какие преимущества предоставляет DevOps?
a) Ускорение процесса разработки и доставки программного обеспечения
b) Улучшение качества программного обеспечения
c) Повышение сотрудничества между разработчиками и операционными специалистами
d) Все вышеперечисленное
41. Какие инструменты широко используются в DevOps?
a) Docker
b) Jenkins
c) Ansible
d) Все вышеперечисленное.
42. Что такое CI/CD в DevOps?
a) Continuous Integration / Continuous Deployment.
b) Cloud Infrastructure / Configuration Development.
c) Code Inspection / Code Documentation.
d) Customer Interaction / Data Distribution.
43. Что такое "Инфраструктура как код" (Infrastructure as Code) в DevOps?
a) Методика разработки, при которой каждый разработчик пишет код для инфраструктурных компонентов.
b) Использование контейнеров для упаковки и доставки приложений.
c) Автоматизация процесса развертывания и управления инфраструктурой с помощью кода.
d) Применение тестирования на основе контейнеров для обеспечения непрерывности разработки.
44. Что такое Ansible?
a) Язык программирования
b) Командная оболочка
c) Инструмент автоматизации конфигурации и управления IT-инфраструктурой
d) База данных для хранения конфигурационных файлов
45. Какие языки используются для написания Ansible Playbooks?
a) YAML и JSON
b) Python и Bash
c) Groovy и Ruby
d) XML и SQL

Примерный перечень вопросов
1 Что такое облачные системы и ресурсы?
2 Какие базовые принципы лежат в основе создания облачных систем?
3 Какие типы сервисов предоставляют облачные провайдеры?
4 В чем разница между локальной средой и облачным окружением?
5 Что такое облачное проектирование и какие особенности оно имеет?
6 Какие преимущества и недостатки связаны с облачным проектированием?
7 Парадигмы облачного проектирования
8 Типы вычислительных и сетевых ресурсов
9 Какие существуют сценарии использования вычислительных и сетевых ресурсов в облаке?
10 Какие модели тарификации применяются в облачных системах?
11 Облачные платформы 
12 Российские облачные платформы
13 Какие консоли управления используются для управления облачными платформами?
14 Как осуществляется создание, удаление и управление вычислительным ресурсом?
15 Как организуется доступ к вычислительным ресурсам?
16 Как создать сетевую инфраструктуру для ограниченного доступа к вычислительному ресурсу?
17 Какие типы хранилищ существуют?
18 В каких сценариях можно использовать различные типы хранилищ?
19 Что такое управляемые и масштабируемые хранилища в облаке?
20 Какими инструментами можно управлять облачными хранилищами?
21 Как создать и настроить различные типы хранилищ?
22 Как осуществляется управление доступом к хранилищам?
23 Как организовать взаимодействие с хранилищами?
24 Что такое контейнеризация и в чем заключаются ее преимущества?
25 Что такое контейнерная оркестрация и какие инструменты используются для нее?
26 Что такое бессерверные вычисления?
27 Как связана бессерверная архитектура с моделью выполнения кода?
28 Что представляют собой функции как сервис и цепочки вызовов функций?
29 Какие роли играют события и триггеры в бессерверной архитектуре?
30 Какие принципы лежат в основе Well-Architected Framework?
31 Какие требования предъявляются к облачным решениям в рамках Well-Architected Framework?
32 Какие требования к производительности учитываются в рамках Well-Architected Framework?
33 Как осуществляется оценка производительности облачного решения?
34 Как достичь эффективной производительности в облаке?
35 Какие требования к надежности учитываются в рамках Well-Architected Framework?
36 Как осуществляется оценка надежности облачного решения?
37 Какие требования к безопасности учитываются в рамках Well-Architected Framework?
38 Как осуществляется оценка безопасности облачного решения?
39 Какие практики используются при проектировании безопасных систем в облаке?
40 Как обеспечивается безопасность на каждом слое облачного решения?
41 Какие требования предъявляются к обслуживанию и сопровождению облачного решения в рамках Well-Architected Framework?
42 Как осуществляется управление, эксплуатация и мониторинг облачного решения?
43 Какие практики применяются при проектировании систем с учетом обслуживания и сопровождения?
44 Как осуществляется управление конфигурациями и изменениями в облачном окружении?
45 Какие требования предъявляются к проектной документации в облачном окружении?
46 Какие компоненты включает проектная документация по части проектирования и разработки облачного решения?
47 Какие компоненты включает проектная документация по части эксплуатации и сопровождения облачного решения?
48 Какие сетевые элементы инфраструктуры используются при построении облачной инфраструктуры?
49 Как осуществляется конфигурирование точек доступа в облачной сетевой инфраструктуре?
50 Как осуществляется сетевое подключение в облачной инфраструктуре?
51 Как осуществляется развертывание спроектированной сетевой инфраструктуры в облаке?
52 Что представляет собой концепция разделения доступа к облачному решению?
53 Как организуется доступ к облачному решению и ресурсам?

Примерный перечень заданий
1 Развернуть и настроить виртуальные машины в облаке, а также установить и настроить необходимое программное обеспечение.
2 Создать виртуальную сеть в облаке и настроить связь между виртуальными машинами.
3 Создать и настроить виртуальную машину с определенными вычислительными характеристиками.
4 Создать облачное хранилище, например, объектное хранилище, и загрузить в него файлы.
5 Настроить доступ к облачному хранилищу с использованием различных уровней доступа (публичный, приватный).
6 Создать и настроить контейнер с использованием платформы виртуализации.
7 Развернуть контейнерное приложение на виртуальной машине в облаке.
8 Создать и настроить бессерверную функцию, используя платформу облачных вычислений.
9 Создать и настроить роли и политики доступа в облаке.
10 Настроить многофакторную аутентификацию для доступа к облачным ресурсам.
11 Настроить инфраструктуру для сбора и анализа логов облачного решения.
12 Настроить мониторинг ресурсов и оповещения об аномалиях в облаке.
13 Разработать и реализовать план восстановления после сбоя для облачного решения.
14 Используя инструменты управления облачными ресурсами, создать виртуальную сеть и виртуальные машины.
15 Развернуть контейнер на виртуальной машине в облаке и проверить его работоспособность.
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Физические серверы и сети, управляемые организацией


 


b)


 


Облачные ресурсы, предоставляемые облачным провайдером


 


c)


 


Виртуальные машины, запущенные на удаленном сервере


 


d)


 


Программное обеспечение для управления облачными системами


 


 




Примерные оценочные материалы, применяемые при проведении   промежуточной аттестации по   дисциплине (модулю)     «Облачные платформы и виртуализация»   Примерный перечень   тестовых   вопросов   1.  Какое из приведенных ниже определений наиболее точно описывает облачные системы?   a)   Физический сервер, предоставляемый облачным провайдером   b)   Совокупность ресурсов, предо ставляемых по требованию через сеть   c)   Программное обеспечение для управления вычислительными ресурсами   d)   Локальная сеть, используемая для обмена данными   2.  Какой из нижеперечисленных принципов является основным при создании облачных  систем?   a)   Максималь ная централизация данных   b)   Ограниченный доступ к ресурсам   c)   Гибкость и масштабируемость   d)   Зависимость от конкретного аппаратного обеспечения   3.  Какой тип сервиса предоставляет облачный провайдер, когда пользователи получают  доступ к виртуальной инфрас труктуре, включающей виртуальные машины, хранилища и  сетевые ресурсы?   a)   Платформа как сервис ( PaaS)   b)   Инфраструктура как сервис ( IaaS)   c)   Программное обеспечение как сервис ( SaaS)   d)   Функции как сервис ( FaaS)   4.  Что представляет собой локальная среда в   контексте облачных систем?   a)   Физические серверы и сети, управляемые организацией   b)   Облачные ресурсы, предоставляемые облачным провайдером   c)   Виртуальные машины, запущенные на удаленном сервере   d)   Программное обеспечение для управления облачными системами    

