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1. Цели освоения учебной дисциплины 

Целями освоения учебной дисциплины “Экономика информационной безопасности 

компьютерных систем железнодорожного транспорта” является формирование 

способности анализировать социально значимые явления и процессы, в том числе и 

экономического характера, использование основных положений и методов экономической 

науки при решении социальных и профессиональных задач; овладение работой с 

программными средствами прикладного, системного и экономического назначения; 

умение оценивать эффективность систем защиты информации в компьютерных системах.  

Целью дисциплины является формирование у студентов навыков использования 

известных и составления специальных математических моделей в области экономики и 

финансов. Учебная дисциплина “Экономика информационной безопасности 

компьютерных систем железнодорожного транспорта” формирует знания о современных 

методах исследования стационарных состояний экономических систем и динамических 

процессов в них, умения проводить экономический и финансовый анализ на макро и 

микроуровне, решать оптимизационные задачи для целей планирования и принятия 

управленческих решенийи навыки использования математического аппарата в работе по 

расчету систем, составления экономико-математических моделей для сложных 

многосвязных процессов. 

В результате изучения данной дисциплины студент должен: 

- иметь ясное представление о методах экономической оценки и анализа реализации 

проектов и программ, связанных с защитой информации на объектах ж.д. транспорта; 

- знать методы и модели проведения расчетов экономической эффективности, 

экономического эффекта, срока окупаемости, рентабельности и т.д., для конкретных 

проектов (программ) защиты информации от несанкционированного доступа в 

компьютерных сетях и системах ж.д. транспорта; 

- уметь проводить экономический анализ, выполнять бизнес-проекты для проектов 

(программ) внедрения, актуализации, мониторинга и т.д. в системах защиты информации.  

2. Место учебной дисциплины в структуре ОП ВО 

Учебная дисциплина "Экономика информационной безопасности компьютерных 

систем железнодорожного транспорта" относится к блоку 1 "Дисциплины (модули)" и 

входит в его вариативную часть. 

3. Планируемые результаты обучения по дисциплине (модулю), соотнесенные с 

планируемыми результатами освоения образовательной программы 

Процесс изучения дисциплины направлен на формирование следующих 

компетенций: 

ОК-2 способностью использовать основы экономических знаний в различных 

сферах деятельности 

ПК-10 способностью оценивать эффективность реализации систем защиты 

информации и действующих политик безопасности в компьютерных 

системах, включая защищенные операционные системы, системы 

управления базами данных, компьютерные сети, системы антивирусной 

защиты, средства криптографической защиты информации 

ПК-13 способностью организовывать работу малых коллективов исполнителей, 

находить и принимать управленческие решения в сфере 

профессиональной деятельности 



4. Общая трудоемкость дисциплины составляет 

4 зачетные единицы (144 ак. ч.). 

5. Образовательные технологии 

Методы и формы активизации деятельности:Дискуссия IT-методыКомандная 

работаРазбор кейсовОпережающая СРСИндивидуальное обучение Проблемное 

обучениеОбучение на основе опытаДля достижения поставленных целей преподавания 

дисциплины реализуются следующие средства, способы и организационные 

мероприятия:- изучение теоретического материала дисциплины на портале ИЭФ МИИТ; - 

самостоятельное изучение теоретического материала дисциплины с использованием 

Internet-ресурсов, информационных баз, методических разработок, специальной учебной и 

научной литературы;- закрепление теоретического материала на лабораторных работах, 

при проведении тренингов, выполнения проблемно-ориентированных, поисковых, 

творческих заданий. В обучении студентов по данной дисциплине используются:1. при 

проведении лекционных занятий:- вводная;- лекция-информация;- проблемная лекция;- 

лекция визуализация;http://htbs-miit.ru:9999/ - Сайт дистанционного обучения 

Московского государственного университета путей сообщения Института экономики и 

финансов (МИИТ);2. для проведения лабораторных занятий: - проектная технология;- 

технология учебного исследования;- техника «круглый стол»,- техника «публичная 

защита»;- технология обучения в сотрудничестве и в малых группах;- технология 

проблемного обучения;- технологии дистанционного обучения;- разбор конкретных 

ситуаций;- решение кейсов.. 

6. Содержание дисциплины (модуля), структурированное по темам (разделам) 

 

РАЗДЕЛ 1 

1 

 

Тема: 1.1. 

 

Понятия, цели и задачи предпринимательства. Предприятие как объект 

предпринимательства. Понятие и признаки юридического лица. Нормативно-правовые 

акты, регламентирующие деятельность предприятия. Правовые основы защиты 

информации в Российской Федерации. 

 

Тема: 1.2. 

 

Понятие и характеристика производства интеллектуальной продукции. Информация как 

товар, его жизненный цикл. Характеристика элементов производственной структуры.  

 

Тема: 1.3. 

 

Производственный процесс и основные принципы его организации. Формы организации 

производства. Формы специализации производства. 

 

Тема: 1.4. 

 

Производственные ресурсы предприятия и показатели их использования. Общая 



характеристика производственных ресурсов. Понятие нематериальных активов. Основные 

производственные фонды. Структура ОПФ. 

 

Тема: 1.5. 

 

Оценка и учет основных фондов. Показатели состояния, движения и использования 

основных средств. Физический и моральный износ. Амортизационные отчисления. 

Понятие ускоренной амортизации. 

 

Типовые задания по темам 1-5, тестирование 

 

Тема: 1.6. 

 

Характеристика материальных ресурсов предприятия. Формирование материальных 

ресурсов предприятия. Оборотные средства предприятия. Показатели использования 

оборотных средств. 

 

Тема: 1.7. 

 

Персонал предприятия и его структура Сущность заработной платы. Тарифная система 

оплаты труда. Формы и системы оплаты труда. Мотивация труда. Производительность 

труда и эффективность использования трудовых ресурсов. Повышение 

производительности труда. 

 

Тема: 1.8. 

 

Производственная программа и производственные мощности предприятия. Понятие и 

состав продукции (товаров и услуг). Виды продукции: валовая, товарная, реализованная 

Качество и конкурентоспособность продукции. 

 

Тема: 1.9. 

 

Затраты на производство и реализацию продукции. Классификация производственных 

затрат. 

 

РАЗДЕЛ 2 

2 

 

Тема: 2.1. 

 

Понятие себестоимости продукции (работ, услуг). Состав себестоимости 

интеллектуальной продукции.  

 

Тема: 2.2. 

 

Группировка затрат в соответствии с их экономическим содержанием. 



 

Тема: 2.3. 

 

Типовые задания по темам 6-9 (1й раздел) и 1-2 (2й раздел), тестирование 

 

Планирование себестоимости промышленной продукции. 

 

Тема: 2.4. 

 

Производственные затраты на 1 руб. товарной продукции. 

 

Тема: 2.5. 

 

Ценообразование на интеллектуальную продукцию. 

 

Тема: 2.6. 

 

Продукт защиты информации как бизнес- процесс. 

 

Тема: 2.7. 

 

Бизнес-план инвестиционного проекта. Методы и прикладные программы автоматизации 

расчетов при составлении бизнес-планов. Пакеты современных прикладных программ 

инвестиционного анализа Программный продукт ProjectExpert.  

 

Тема: 2.8. 

 

Финансовая деятельность предприятия. Сущность и функции финансов. Собственные и 

заемные финансовые ресурсы. Направления использования финансовых ресурсов. 

 

Тема: 2.9. 

 

Рентабельность и факторы, влияющие на повышение ее уровня. 

 

Экзамен 

 


