Тест по дисциплине: «Безопасность систем передачи данных на железнодорожном транспорте»

1. Какая из пяти существующих видов сетевых служб обеспечивает способ работы, при котором приложение запускается на компьютере пользователя не из локального источника, а из компьютерной сети?

a) Файловая служба
b) Служба печати
c) Служба приложений
d) Служба баз данных

2. Сколько уровней у модели OSI?
a) 7
b) 8
c) 9
d) 13


3. Верно ли, что IP-адреса выполняют две основные функции: идентификацию сетевого интерфейса и адресацию местоположения?
a) нет
b) да. 

4. Верно ли, что принципы, по которым строится Интернет, впервые были применены в сети ARPANET, созданной в 1969 году? 
a) да
b) нет.

5. Угрозы информационной безопасности, причиной которых является человеческий фактор, можно классифицировать как умышленные и непреднамеренные?
a) да
b) нет.

6. Модель нарушителя информационной безопасности определяет:
a) категории (типы) нарушителей, которые могут воздействовать на объект;
b) цели, которые могут преследовать нарушители каждой категории, возможный количественный состав, используемые инструменты, принадлежности, оснащение, оружие и проч.;
c) типовые сценарии возможных действий нарушителей, описывающие последовательность (алгоритм) действий групп и отдельных нарушителей, способы их действий на каждом этапе;
d) все перечисленное. 
7. Основной протокол управления сети передачи данных в ОАО “РЖД” – SNMP.  
a) Неверно 
b) Верно. 
8. Что из перечисленного входит в функционал системы ЭТРАН?
a) Решаются вопросы взаимодействия и получения информации клиентами практически по всем операциям технологического процесса от момента погрузки груза до завершения перевозки.
b) Полный технологический цикл формирования документов в соответствии с Правилами перевозок грузов (заявка, перевозочные документы по отправлению на основе заявки, раскредитованные документы по прибытии дополнением документов по отправлению и т. д.).
c) Наличие средств защиты информации, сертифицированных соответствующими государственными органами. Наличие механизмов электронно-цифровой подписи, позволяющее использовать электронный документооборот.
d) Все из перечисленного.

9. Система ЭТРАН построена по технологии «клиент-сервер»:
a) нет
b) да. 

10. Что из перечисленного является принципами, лежащими в основе PKI?
a) закрытый ключ (private key) известен только его владельцу
b) никто не доверяет друг другу, но все доверяют удостоверяющему центру
c) удостоверяющий центр подтверждает или опровергает принадлежность открытого ключа заданному лицу, которое владеет соответствующим закрытым ключом.
d) все из перечисленного.

11. Какая из перечисленных архитектур PKI организована так, что все пользователи доверяют одному Удостоверяющему центру и переписываются между собой?
a) Иерархическая
b) Сетевая
c) Простая
d) Кросс-сертифицированная корпоративная. 

12. Укажите неверные утверждения:

a) Туннелирование в компьютерных сетях — процесс создания логического соединения между двумя конечными точками посредством инкапсуляции различных протоколов.

b) Суть туннелирования состоит в том, чтобы «упаковать» передаваемую порцию данных вместе со служебными полями в область полезной нагрузки пакета несущего протокола.

c) Туннелирование может применяться на сетевом и на прикладном уровнях. Комбинация туннелирования и шифрования позволяет реализовать закрытые виртуальные частные сети (VPN).

d) Туннелирование никогда не применяется для согласования транспортных протоколов либо для создания защищённого соединения между узлами сети.

13. Для предотвращения перехвата информации через побочные электромагнитные излучения и наводки можно использовать следующие методы:

a) Экранирование, фильтрация, зонирование, компенсация, заземление, развязка и другие технические защитные действия.

b) Постановка помех. Активные методы защиты направлены на создание помех в каналах побочных электромагнитных излучений и наводок, затрудняющих приём и выделение полезной информации из перехваченных злоумышленниками сигналов.

c) Использование распределённых генераторов шумов для формирования маскирующих помех.

d) Пространственное и линейное зашумление. Пространственное зашумление осуществляется за счёт излучения с помощью излучающих антенн, а локальное — для защиты конкретного элемента системы.

e) все перечисленное. 


14. Какие методы используются для предотвращения съёма информации через излучения волоконно-оптических линий связи:

a. Использование высококачественного оптоволокна и соответствующих требованиям методов монтажа волоконно-оптической сети. Это позволит уменьшить мощность паразитных электромагнитных излучений.

b. Высокоточный мониторинг качества состояния волоконно-оптической сети. Это позволит выявить участки с повышенной нелинейно-оптической восприимчивостью.

c. Подача в оболочку волокна когерентного шумового сигнала на частотах, отличных от информационного, но с шириной полосы, близкой к ширине полосы информационного сигнала. Это приведёт к зашумлению информативного сигнала.

d. Мультиплексирование информационного и шумового сигналов непосредственно в сердцевине волокна с полосой, близкой к ширине полосы самого информационного сигнала.


e. все перечисленное.


15. Что из перечисленного в z/ OS НЕ используется как один из основных механизмов обеспечения целостности?

a) аудит
b) моделирование
c) упорядочение
d) резервное копирование.

16. Верно ли, что функция RACF (Recourse Access Control Facility) объединяет различные аспекты защиты, такие как идентификация, аутентификация, управление доступом и описание полномочий отдельных пользователей и групп с контролем выполняемых действий:
a) нет
b) да.

17. При каком типе атак крэкер взаимодействует с получателем информации, отправителем и/или промежуточными системами, возможно, модифицируя и/или фильтруя содержимое TCP/IP-пакетов.?

a) активные
b) пассивные.

18. Программные или аппаратные средства, служащие для осуществления диагностики и мониторинга сетевых компьютеров, позволяющее сканировать сети, компьютеры и приложения на предмет обнаружения возможных проблем в системе безопасности, оценивать и устранять бреши - это?

a) сканеры уязвимости
b) средства контент-анализа
c) токен
d) хэш-код.


19. Верно ли, что главная функция межсетевого экрана – обеспечение безопасности корпоративных сетей от несанкционированного проникновения извне?

a) да 
b) нет.

20. Укажите основные составляющие процесса управления инцидентами информационной безопасности.

a) [bookmark: _Hlk169899389]Обнаружение-устранение причин и последствий-расследование-превентивные меры
b) Обнаружение-оповещение-устранение причин и последствий-расследование-превентивные меры
c) Обнаружение-устранение причин и последствий-расследование-реагирование-превентивные меры-аналитика
d) Обнаружение-оповещение-регистрация-устранение причин и последствий-реагирование-расследование-превентивные меры-аналитика


21. Cisco MARS сочетает в себе следующие возможности
a) все перечисленное
b) возможность интеграции с Cisco Security Manager для централизованного управления средствами обеспечения информационной безопасности;	
c) преобразование предоставляемых агентами необработанных данных о нормальной и аномальной активности в понятную информацию;
d) корреляция сетевых аномалий и событий безопасности на основе технологии NetFlow.


22. Метод антивирусной защиты, когда на проверяемых на компьютере пользователя объекты сравниваются с шаблонами известных вирусов, называется -?

a) эвристический
b) сигнатурный
c) ничего из предложенного

23. Антивирусная программа анализирует код проверяемого объекта или поведение запущенного приложения, а потом на основе заложенных в ней правил принимает решение о том, является ли данное программное обеспечение вредоносным. Этот подход называется:?

a) эвристический
b) сигнатурный
c) ничего из предложенного


24. Основные направления аудита информационной безопасности детализируются на следующие:

a) аттестацию;
b)  контроль защищенности информации; 
c) специальные исследования технических средств и проектирование объектов в защищенном исполнении;
d) все перечисленное.


25. Методами обеспечения целостности являются:

a) использование отказоустойчивых устройств;
b) резервирование (дублирование) данных;
c) разграничение прав доступа к программам и данным;
d) организация антивирусной защиты;
e) контроль целостности программ и данных. 
f) все перечисленное.



Критерии оценки:
Для оценки “Зачтено” необходимо ответить верно на 13 вопросов. 

