Примерные оценочные материалы, применяемые при проведении зачета по дисциплине (модулю)
 09.04.01 «Антивирусная защита компьютерных систем».
При проведении промежуточной аттестации обучающемуся предлагается дать ответы на 2 вопроса из нижеприведенного списка.


[bookmark: _GoBack]Перечень примерных вопросов к экзамену

1. Информационная и кибербезопасность. Проблема криминализации информационного пространства.
2. Вирусные атаки: потенциальные угрозы и методы защиты.
3. Современные методы и средства антивирусной защиты.
4. История компьютерных вирусов от 1983 года до наших дней
5. Первая глобальная сеть и проблема защиты от вирусов
6. Персональные компьютеры и «игровые» вирусы
7. Первые антивирусные программы CHK4BOMB и BOMBSQAD
8. Первые глобальные эпидемии (вирус Brain, червь Морриса)
9. Первые антивирусные комплексы
10. Первые вирусы для Linux и MS Word
11. Первые черви: Sircam, Slammer, Bizex (также известный как Exploit) 
12. Вредоносные программы: компьютерные вирусы, черви, трояны
13. Загрузочные и файловые вирусы.
14. Макровирусы и скрипт-вирусы
15. Черви: сетевые, почтовые, IM, IRC, P2P
16. Трояны: клавиатурные шпионы, похитители паролей, утилиты скрытого удаленного управления, анонимные прокси-сервера, утилиты дозвона, логические бомбы, модификаторы настроек браузера.
17. Условно опасные программы: Riskware, Рекламные утилиты (adware),  Pornware, злые шутки.
18. Признаки присутствия на компьютере вредоносных программ: явные,
 косвенные и скрытые
19. Признаки присутствия на компьютере вредоносных программ: 
	изменение настроек браузера, всплывающие сообщения, 
	несанкционированное обращение к Интернет, блокирование 
	антивируса, блокирование антивирусных сайтов.
20. Скрытые признаки присутствия на компьютере вредоносных программ: 
	наличие в памяти подозрительных процессов; наличие на компьютере 
	подозрительных файлов; наличие подозрительных ключей в системном 
	реестре Windows; подозрительная сетевая активность.
21. Где искать вирусы: процессы, автозапуск, системный реестр Windows, 
	конфигурационные файлы, сетевая активность.
22. Методы защиты от вредоносных программ.
23. Организационные методы защиты от вредоносных программ (правила 
	поведения, политика безопасности).
24. Технические методы защиты от вредоносных программ (брэндмауэры,
 средства борьбы со спамом, закладки и пр.).
25. Методы защиты от вредоносных программ: черные и белые списки 
адресов, базы данных образцов спама, самообучение, анализ 
служебных заголовков. 
26. Сигнатурные и эвристические методы.
27. Поиск вируса, похожего на известные: вероятность ошибочно 
	определить наличие в файле вируса, невозможность лечения, низкая 
	эффективность.
28. Поиск вируса, выполняющего подозрительные действия: удаление 
	файла, запись в файл, запись в определенные области системного 
	реестра, открытие порта на прослушивание, перехват данных вводимых 
	с клавиатуры, рассылка писем.
29. Базовые модули антивирусного ПО: модуль обновления, модуль 
	планирования, модуль управления.
30. Функционал блока управления в антивирусном ПО: поддержка 
	удаленного управления и настройки, защита настроек от изменений, 
	карантин.
31. Антивирусная защита домашнего компьютера.
32. Программы для защиты от несанкционированного доступа и сетевых 
	хакерских атак. Фильтры нежелательной корреспонденции.
33. Поддержание актуальности антивирусных баз. Фильтрация 
	нежелательных электронных сообщений.
 34. Антивирусная защита компьютерной сети
 35. Антивирусная защита мобильных пользователей
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